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Uvod

Tym CSIRT.CZ

pini od 1. ledna 2011 roli Ndrodniho CSIRT Ceské republiky. Stalo se tak
rozhodnutim Ministerstva vnitra CR a uzavfenim Memoranda o provozu
Nérodniho CSIRT CR, které MV CR a sdruZeni CZ.NIC podepsali v prosinci
2010. Dne 19. fijna 2011 pfijala vidda Ceské republiky usneseni &. 781
o ustaveni N&rodniho Bezpecnostniho Uradu gestorem problematiky
kybernetické bezpecnosti a zaroveri narodni autoritou pro tuto oblast. Na jarfe
2012 proto doslo k revokaci Memoranda o provozovani Narodniho CSIRT CR,
které uzavreli sdruzeni CZ.NIC a MV CR v prosinci 2010, a bylo podepsano
nové Memorandum mezi sdruZzenim CZ.NIC a Narodnim Bezpecnostnim
uradem. Toto Memorandum mélo platnost do konce roku 2012. Dne 19.
prosince 2012 pak bylo uzavieno nové Memorandum mezi sdruzenim CZ.NIC
a Narodnim Bezped&nostnim Uradem o provozovani Narodniho CSIRT CR s
platnosti od 1. ledna 2013 do konce roku 2015.

Rok 2013 v kostce

Zacatkem roku 2013 jsme opét vénovali znacné mnozstvi prace a pozornosti
pfipominkovani a konzultacim pfi pfipravé Zakona o kyberbezpecnosti, jehoz
vypracovanim je vladou Ceské republiky povéfen Narodni Bezpedénostni
Utad. PFipominkovani Zakona o kyberbezpeénosti bylo v&novano také jedno
zasedani Pracovni skupiny CSIRT.CZ, které probéhlo na zaCatku unora 2013.
Za pritomnosti cca 70ti uCastniku byl pfedstaven obsah zakona a nasledovala
obsahla diskuse o jednotlivych aspektech a dopadech.

V prvni poloviné roku 2013 byl Narodnim bezpecnostnim Gfadem iniciovan
vznik Central European Cyber Security Platform (CECSP), do které se zapojil
také tym CSIRT.CZ. Tato platforma sdruzuje pfedevSim narodni a vladni
CERT/CSIRT tymy ze zemi ViSegradskeé Ctyrky a Rakouska a jejim cilem je
intenzivni spoluprace tymd s narodnim a vladnim pole pusobnosti, vyména
zku$enosti, informaci a know-how. V roce 2013 probéhla pod patronatem
NBU v Praze dvé setkani — v kvétnu a prosinci.

V listopadu se tym CSIRT.CZ v roli hra€a zuc&astnil mezinarodniho cvi¢eni



NATO Cyber Coalition 2013 a pokraCoval v pripravach na cviceni Cyber
Europe 2014, které zaji$tuje organizace ENISA (http://www.enisa.eu).

V oblasti sluzeb jsme se v roce 2013 vénovali pfedevsim rozvoji informacniho
portalu AZB (Aktualné Z Bezpecnosti) a pfipravé nové sluzby Skener webu,
zamérené na analyzu www sluzeb.

V oblasti osvéty, narodni a mezinarodni spoluprace jsme pokracovali
v udrzovani jiz navazané spoluprace v ramci Pracovni skupiny CSIRT.CZ,
Pracovni skupiny E-CRIME, v pracovnich skupinach organizaci ENISA a
TERENA, s NCBI (Narodni Centrum Bezpec¢néjsiho Internetu), s lokalnimi
bezpecnostnimi tymy, které puasobi v sitich vyznamnych ISP, registratord,
bank, s bezpeénostnimi slozkami, akademickou sférou a pod.

Sluzby poskytované CSIRT.CZ

Incident handling a incident response

Sluzba incident handling a incident response (feSeni a koordinace feseni
bezpecnostnich incidentl) je zakladni sluzbou, kterou tymy CERT/CSIRT plni
a musi plnit v ramci svého definovaného pole pusobnosti. V pfipadé
CSIRT.CZ se jedna o feSeni a koordinaci feSeni bezpecCnostnich incidenta,
které maji ptivod nebo cil v sitich provozovanych v Ceské republice, nebo se
obecné dotykaji kyberprostoru Ceské republiky.

Za bezpecnostni incident oznacujeme jednu konkrétni udalost, ktera nastala
v sitich provozovanych v CR, a ktera byla ohladena CSIRT.CZ, tzn. napt.:

v jedna zverejnénd phishingova stranka
v jeden stroj se zjevné naruSenou bezpecnosti

v jeden stroj, ktery je zdrojem DOS utoku, scanu apod.

Bezpecnostni incident se vzdy vztahuje na jednu konkrétni IP adresu,
v ojedinélych pfipadech na sif mensiho rozsahu, ve které se problém rozsifil
na okolni pocitace.

Strucna statistika za rok 2013:



v PocCet feSenych bezpecnostnich incidentd = 495

v Podle koncovych stavu incidentu (pfi zavirani kauzy/ticketu jej
klasifikujeme, bude podrobnégji popsano nize):

Uzavfeno vyreseno 180
uzavfeno-jsme informovani 95
uzavfeno-pozitivni zména 187
uzavfeno-upozornéni 0
uzavieno-nevyreseno 45
uzavieno-neschopni vyresit 0

v Statistika incidentl podle jejich typu:

Phishing 175
IDS 2121
Virus 0
Spam 73
Malware 44
Trojan 12
Other 75
Botnet 15
Probe 26
Portscan 3
DOS 72
Crack 0




Incident typu IDS (druha radka ve vySe uvedené tabulce ,statistika incident
podle jejich typu“) se do ,poctu feSenych incidentl = 495“ nezapocitava,
protoze se jedna o zautomatizovanou sluzbu, kdy jsou spravci vyrozumivani o
tom, Ze jejich sit je zdrojem udalosti, ktera mize byt zdrojem bezpecénostniho
incidentu. Cislo 2121 tedy predstavuje podet varovani zaslanych touto
sluzbou spravcum.

Celkové bylo na adresu pro hlaseni bezpecnostnich incidentd abuse@csirt.cz
zaslano pfiblizné 1800 zprav (e-maill). PFiblizné stejné mnozstvi maild bylo
antispamovou ochranou a nasledné pfi rucni kontrole oznaceno za spam.
Celkové jsme se tedy v roce 2012 zabyvali reSeni cca 495 kauz (pfijatych cca
1800 mailu tvofi cca 495 kauz, rodil je dan tim, Ze obcas je incident nahlasen
soubézné z vice zdroju). PocCet zprav odeslanych v ramci procesu feseni
bezpecnostnich incidentt bylo cca 2504.

Pfi uzavirani nahlaseného bezpecnostniho incidentu je tento incident
oklasifikovan jednim z nasledujicich tzv. koncovych stavu:

Incidenty, které se prokazatelné podafilo vyresit
a odstranit jejich pfiCinu. Prokazatelné
znamena napf. odstranéni phishingové stranky,
zastaveni UOtoku, ale predevSim korektni
komunikaci ze strany spravy sité zodpovédné
za feSeni daného bezpecnostniho incidentu.

Uzavieno-vyreSeno

Stiznost na incident, jehoz vyfeSeni nelze
zkontrolovat (spam apod.), kde CSIRT.CZ je
pouze v kopii a incident je adresovan na
Uzavieno-jsme informovani |vSéechny spravné a dulezité adresy. StiZznost
nepreposilame (Slo by o duplikovani) a pokud
se nevyskytne duvod se danym hlaSenim blize
zabyvat, tak obvykle dale nesledujeme.

Osoba zodpovédna za |IP/sit, ktera byla
puvodcem incidentu nekomunikuje, ale problém
,Zmizi“. Od stavu uzavreno-vyreseno se liSi v
Uzavieno-pozitivni zména |tom, Ze nemlzeme védét, zda byl problém
spravné vyreSen (napf. spravce mohl odstranit
malware nebo phishingovou stranku, ale
zranitelnost serveru stale trva).




Stiznost na incident, jehoZz vyfeSeni nelze
zkontrolovat (ojedinéla stiznost na spam apod.)
pfiSla bud jen nédm, nebo i jen nékterym
spraveim (a my zname i lepsi cilové adresy).
Stiznost pfeposleme na spravné misto, ale dale
nesledujeme.

Uzavfeno-upozornéni

Pfes maximalni snahu se incident nepodafilo
vyfesit. Osoba zodpovédna za IP adresu/sit,
ktera je plUvodcem incidentu, problém FeSit
Uzavrfeno-nevyrfeSeno nechce, odmitne, nemysli si, Zze to je problém,
kterym by se méla zabyvat, nebo nereaguje a
nepomUze ani eskalace problému na
nadfazené autority (spravce AS nebo LIR).

Incident se nepodafrilo vyfesit, ackoliv se osoba
zodpovédna za danou IP adresu/sit snazila
problém feSit a komunikovala. Muze ktomu
Uzavieno-neschopni vyresit | dojit tehdy, kdyz sprava dané sité nema k
dispozici logy z provozu sité a sluzeb za dané
obdobi, nebo data neni schopna sparovat s
daty ve stiznosti apod.

Statistiky z procesu incident handling jsou prubézné zverejhovany na
strankach tymu — http://www.csirt.cz/files/csirt/statistics/stats.html.

Zajimave kauzy roku 2013

Mezi bezpecCnostnimi incidenty a udalostmi, které tym CSIRT.CZ v roce 2013
resil, a do kterych byl zainteresovan, se objevilo nékolik velice zajimavych a
poucnych pripadu:

(D)DoS utoky na www sluzby provozované v Ceské republice

Vv s

CSIRT.CZ zazil, byla série breznovych (D)DoS utoku na www sluzby
provozované v Ceské republice. Série utokl zacala v pondéli 4. bfezna 2013
v dopolednich hodinach, posledni dtoky byly zaznamenany ve Ctvrtek



7. brezna odpoledne. Utoky probihaly obvykle ve dvou vinach — dopoledne
mezi 8-11h a odpoledne mezi 14-16h. Kazdy den byl utok veden vugi jiné
skupiné cilovych servert — v pondéli 4.3. byly utoky vedeny proti webovym
serverum Novinky.cz, iDNES.cz, IHNED.cz, Lidovky.cz, Denik.cz, Csfd.cz,
E15.cz, Zivé.cz, Mobilmania.cz, v Utery 5.3. byly Gtoky smérovany na sluzby
spole¢nosti Seznam.cz, ve stfedu 6.3. proti www serverim nékterych bank
(Ceska spotitelna, Komeréni banka, FIO banka, CSOB, Reiffeisen banka,
Ceska narodni banka) a ve étvrtek 7. 3. probéhl Gtok na servery dvou
mobilnich operatortii Telefénica O2 a T-mobile. V patek 8. 3. jiz nebyl
pozorovan ani hlasen zadny (D)DOS utok takového typu, ze by znepfistupnil
néktery z Casto navstévovanych a viditelnych webl. Situace se pomalu
uklidriovala jak na strané provozovatelu siti, tak ve svété médii.

PFfi dtocich byly pouzity mechanismy tzv. SYN Flood v kombinaci
s podvrzenou adresou (IP spoofing). DalSi pouZita verze utoku spocivala
v pfidani techniky ,odrazeni“ (reflection). Cely (D)DOS utok pak vypadal tak,
Ze utoCici stroje emitovaly velké mnoZstvi paketll s podvrzenou zdrojovou
adresou, pricemz jako zdrojova adresa byla pouzita IP adresa stroje, na ktery
Utok ve skuteCnosti cilil. Pakety byly poslany na jiné stroje, které ale
komunikaci vracely na podvrzenou zdrojovou adresu (skutecny cil utoku).

Spravci v napadenych sitich svou roli zvladali dobfe a feSeni dokazali nalézt
pomérné rychle, takze nedostupnosti jednotlivych webl byly v Fadech
jednotek hodin. Jako profesionalni hodnotime pfistup ISP, pres které byly
napadené weby pfipojeny. Poskytovali podporu napadenym sitim a byl
schopni nasadit efektivni metody ochrany. Jako velmi dobrou povazujeme
pfedev8im schopnost a ochotu v8ech =zainteresovanych subjektd
komunikovat, sdilet zkuSenosti, informace a doporuceni. Roli CSIRT.CZ je
v této udalosti mozno hodnotit jako ,misto, kde je mozné ziskat informace”.
Od pondeéli 4. 3. se na tym CSIRT.CZ obraceli provozovatelé siti a sluzeb, na
které bylo utoCeno, nebo které mély obavu, ze budou také cilem utoku, se
zadostmi o radu, spolupraci a informace.

Dalsi zajimaveé kauzy

Jiz v Cervnu roku 2012 jsme fesili incident, pfi némz byl vybranym uzivatelim
jednoho c¢eského ministerstva a jedné bankovni instituce odeslan e-mail,
v jehoz pfiloze byl Word dokument, jehoz spusténi vedlo k instalaci v té dobé
neznamého malware. Tuto informaci jsme obdrzeli od CERT-EU a
distribuovali jsme ji okamzité k uvedenym institucim tak, aby mohli podniknout
potfebné kroky a své uzivatele varovat. V roce 2013 nas tym CERT-EU



ohledné tohoto incidentu opét kontaktoval. Dostalo se nam tak informace, ze
tento virus, jehoz instalaci jsme v€asnym varovanim zabranili, byl nechvalné
znamy S$pionazni malware Red October. O jeho existenci byla verejnost
informovana az v lednu 2013.

Vroce 2013 jsme také navazali na UspéSnou loriskou spolupraci
s NCCIC/USCERT Security Operations Center (USCERT SOC) Department
of Homeland Security, které nam v prabéhu celého roku 2013 zasilal
informace o napadenych webovych strankach provozovanych v CR, které
jsou zotroCeny v Botnetu zndmém jako Brobot. Brobot je vyuZivan napfiklad
hacktivistickou skupinou 1zz ad-Din al-Qassam Cyber Fighters, a to k Gtokim
predevSim na cile v USA. Jen v lonském roce se jednalo o vice nez 2000
URL, na kterych byl umistén kdd tohoto botnetu.

Vroce 2013 jsme se také podileli na Sifeni informaci od CERT.BE, ktery
ziskal zaznamy pfistuptl na webovou stranku umisténou na serveru v Belgii.
Tato stranka Sifila nebezpecny malware, ktery nékteré antivirové programy
vibec nedokazaly rozpoznat. Mezi pocitaci, které tento web navstivily, bylo
také nékolik IP adres z Ceské republiky. Podle informaci, které jsme od nami
kontaktovanych spravci obdrzeli, se skute€né tyto pocitate pfi navstévée
tohoto webu nakazily, pficemz jejich uzivatelé neméli vibec tuseni, ze jejich
pocitaC je infikovan.

Zacatkem brezna 2013 jsme se také podileli na distribuci informaci o novém
rootkitu' pro Linux, ktery se v systému usadi v podobé knihovny spojené
s SSHD, a u kterého nebylo v dobé jeho objeveni jasné, jakym zplsobem se
do systému dostava. Mezi potencialné infikovanymi servery bylo i nékolik
server(l z CR.

V dubnu 2013 pozadal uzivatel zCR o pomoc pfi fe$eni pfipadu nového
malware. Ten se Sifil prostfednictvim odkazu v programu skype a vétSina
antivirovych feseni jej v té dobé nedokazala identifikovat. Byli jsme pozadani
o analyzu tohoto malware, aby bylo mozné jej odstranit z infikovanych
pocCitacl. Pfi analyze jsme zjistili, ze soubor s malware po spusténi
provedl instalaci dalSiho malware a doslo také k jeho ,uhnizdéni® v systému.
Podarilo se nam identifikovat jak server, ktery byl k Sifeni tohoto malware
pouzit, tak také jednotlivé soubory, které po jeho instalaci v systému vznikly a
také klice v registru, které se postaraly o jeho spusténi. Navod na odstranéni
malware jsme pak publikovali na nasem blogu a vzorky tohoto nového
malware odeslali na dalsi analyzu nékolika dodavatelim antivirovych feseni.

1 Vice info je zde: https://isc.sans.edu/forums/diary/SSHD+rootkit+in+the+wild/15229/1



Velice zajimavy incident jsme feSili také v zarfi, kdy se na nas obratil
CERT.SD (Sudansky CERT). Kdosi vstoupil v jejich zemi do e-mailové
komunikace mezi Aujan Industry a jejimi zakazniky (tzv. utok typu man-in-
the-middle). Utoénik zpUsobil uzivatelim v Stdanu $kodu ve vysi 174000$. Pri
tomto Utoku byla zneuzita Ceska sluzba pro posilani anonymnich e-mailovych
spolupraci s provozovatelem této sluzby se ndm podafrilo velmi rychle ziskat
pro Sudansky CSIRT tym pozadované informace. Podle zpétné vazby od
Sudanského CSIRTu by nami poskytnuté informace mohly pomoci pfi
dopadeni pachatell tohoto trestného &inu.

V roce 2013 jsme se také bohuzel setkali s prvnim pfipadem vydirani, kdy
bylo po jednom hernim serveru v Ceské republice pozadovano ,vypalné“ ve
vySi 500 EUR mésiéné s tim, Zze dokud nezacne platit, bude na néj pravidelné
podnikan DDoS utok.

Sluzba MDM

Sluzba MDM vyuziva verejné dostupné zdroje informujici o doménach, které
byly napadeny néjakym druhem malware a pod. Pomoci sluzby MDM jsou
data z téchto verejnych zdroju vytézena a tymem CSIRT.CZ pFeposlana
osobam zodpoveédnym za chod dané domény se zadosti o proSetfeni a
pfipadnou napravu situace. Stru¢nou statistiku vyuZziti této sluzby od jejiho
zprovoznéni v lednu 2012 do prosince 2013 reflektuje néasledujici graf a
tabulka obsahujici poCty ,nakazenych“ domén a domén, u kterych se po
intervenci podafilo zavadny obsah odstranit, a u kterych bohuzel pfetrvava.
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Statistika MDM pouze za rok 2013:
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Leden 4140 691 344
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Bfezen 4612 67§ 3934
Duben 4998 81¢ 418
Kvéten 5238 79( 444
Cerven 5443 684 475
Cervenec 5767 81( 495
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AZB

Vroce 2013 jsme pokraCovali v rozvijeni naseho informaéniho systému
Aktualné z bezpecnosti. BEhem roku v ném bylo publikovdno celkem 322
novinek. AZB se postupné vyprofiloval a v sou¢asnosti se zaméfuje na ftfi
zakladni okruhy informaci:

1. Informace o novych utocich zamérfenych na Ceské uzivatele, nebo



s pfesahem do CR (napfiklad v pfipadé Uniku hesel ze zahraniéni
sluzby o tomto informujeme, pokud je tato sluzba vyuZivana také
ceskymi uzivateli).

2. Informace o novych zranitelnostech aplikaci a to jak uzivatelskych tak
serverovych.

3. Informace pro administratory vztahujici se ktzv. hardeningu, tedy
navodum na leps$i zabezpeceni spravovanych serverl a aplikaci.

vvvvvv

utocich. V minulém roce se nam takto podafilo s pfedstihem informovat
napfiklad o spamu, jehoz cilem bylo sbirat informace o pouzivanych
e- mailovych adresach. Byl vyuzivan jednoduchy trik, kdy uzivatelé obdrzeli
e- mailovou zpravu, podle které nékdo umistil na webové stranky nevhodné
fotografie daného uzivatele. Odkaz v e-mailu vedl na typo doménu
seznann.eu. Kazdy uzivatel obdrzel své vilastni konkrétni URL. Domnivame
se tedy, ze kliknutim na odkaz Uto¢nikovi potvrdil, Zze se jedna o funkéni a
pouzivanou e-mail adresu. Nase analyza jiny mozny ucel nenalezla, server
neobsahoval malware, ani zadny jiny nebezpecny material. Uzivatelim se
pouze zobrazila chyba 404.

DalSi informace, kterou jsme prinesli mezi prvnimi se tykala utoku na
uzivatele, pfi kterém byl rozesilan spam, ktery se tvafril jako MMS zprava
pfeposlana nékterym z ¢eskych mobilnich operatord. Pfilozeny soubor v§ak
misto obrazku obsahoval malware. Velmi rychle jsme také informovali o
cervnovém phishingovém utoku na klienty nékterych ceskych bank.

Z dalSich utokd, prfed kterymi jsme v AZB varovali, stoji za zminku spam
pfedstirajici erotickou seznamku, ktery opét slouzil k ovéfeni, zda jsou
konkrétni mailové adresy pouzivany.

V srpnu jsme také jako jedni z prvnich zaznamenali vyskyt nebezpecného
spamu, ktery se snazil uzivatele presvédéit, ze se jedna o zpravu z Ceské
posty. Odkaz ve zpravé vedl k instalaci zcela nového a velmi nebezpeéného
viru, pozdéji nazvaného Win32/Spy.Hesperbot.

Dllezité je, Ze se stranky AZB staly kvalitnim a vyhledavanym zdrojem
informaci z oblasti bezpelnosti, a to nejen pro administratory a uzivatele, ale
také pro média, diky nimz se pak informace o novych utocich mohou
z naseho AZB rychle rozSifit mezi dalsi potencialni obéti a predejit tak vétSim
Skodam. Zajem o informace uverejnéné na webovych strankach ilustruje
nasledujici graf a tabulka, které reflektuji vyuziti RSS kanalu — uvedena Cisla



vyjadruji poCet unikatnich pfistupt do dané sekce webu (Cisla jsou v tisicich).

Leden —
Unor —
BFezen —
buben —
Kvéten —
Gerven —
N M Unikatni IP
Cervenec — lNévétévy
Srpen —
24k —
Rijen —
Listopad —
Prosinec —
0 2 4 6 8 10 12 14 16 18 20
Unkani IP NavStévy
Leden 245 1291
Unor 1,73 10,46
Brezen 551 16,98
Duben 202 14,1
Kvéten 2,08 13,75
Caven 1,49 12,16
Carvenec 1,45 15,62
Spen 1,79 16,3
Zani 1,18 6,25
Rijen 1,46 14,14
Listopad 211 1834
Prosinec 1,96 18,85

PocCty uvedené ve sloupcich ,Unikatni IP“ a ,Navstévy“ jsou uvedeny v
tisicich.

Skener webu

V poloviné roku 2013 jsme spustili novou sluzbu Skener webu, urCenou



primarné pro verejny a neziskovy sektor. Cilem této sluzby je pomoci
provozovatelim webovych stranek ovéfit bezpecnost provozovanych stranek,
najit jejich slabd mista (zranitelnosti) a poradit s jejich napravou. Ke
zprovozneéni této sluzby nas vedla zku$enost se sluzbou MDM, ktera ukazuje
na Spatny stav nékterych webovych stranek (domén). V mnoha pfipadech se
totiz po odstranéni malware po urcité dobé nakaza na stranky vraci. Je to
dano tim, ze provozovatelé stranek nedokazi najit cestu, kterou k nim uto€nik
pronikl, a ktera mu umoznila nahrat Skodlivy kdéd, a tak odstranuji pouze
projev problému, ale ne pfi€inu. Aby se nam podarilo zvysit bezpecnost
webovych stranek uréenych pro ¢eské uzivatele, poskytujeme sluzbu Skener
webu zdarma. Po otestovani od nas instituce obdrzi zpravu, ve které jsou
popsany nalezené zranitelnosti, jejich zavaznost a tipy na jejich odstranéni.

Od spusténi této sluzby jsme v roce 2013 provedli analyzu celkem 29
webovych prezentaci, u kterych jsme nalezli mnoho problémi. Nalezené
problémy Ize podle zavaznosti rozdélit do nasledujicich kategorii:

* Informacni charakter: 111

» Nizka zavaznost: 34

» Stfedni zavaznost: 117

* Vysoka zavaznost: 139

» Kriticka zavaznost: 36

Osvetova cinnost

V prubéhu roku 2013 jsme usporfadali dalSi dva kurzy z cyklu Skoleni ,,Sveét
Internetu a domeén*®, kieré je urCené predevSim pro Cleny bezpecnostnich
slozek. Zacali jsme také s pfipravou dalSiho kurzu, ktery bude zaméfen na
podstatu pachani bezpecnostnich incidentld, tzn. jakym zplsobem dochazi
K prinikim do systému apod. Toto Skoleni by meélo pomoci policistim
seznamit se s podstatou nejcastéjSich pocitacovych utokd a kriminalnich
¢ind.

V souvislosti s bfeznovymi (D)DoS utoky vedenymi proti www sluzbam
provozovanym v Ceské republice, jsme zaznamenali velkou poptavku po
prezentacich na toto téma. Celkové jsme prezentaci o DDoS utocich
zaznamenanych v breznu 2013, obecné o principech utokd typu DDoS,
metodach obrany apod. v rliznych variantach (technicka verze zameérena na
principy Utoku a moznosti obrany, organiza¢ni verze zaméfena na spolupraci
a vyménu informaci pfi problému tohoto typu, souhrnnd) poskytli okolo



desitky, a to na nasledujicich doméacich i zahrani¢nich akcich:
» Setkani AFCEA
« Meeting TF-CSIRT, Bukurest, Rumunsko
 Konference ITTE 2013, Brno
« Konference Network & Security 2013, Brno
» Konference Network & Security 2013, Bratislava, Slovensko
« 2" ENISA International Conference on Cyber Crisis Cooperation and
Exercises, Athény, Recko
« Konference v Senatu Parlamentu Ceské republiky, pofadana Narodnim
« Skoleni ¢lent PCR v Hole$ové
» Octobertfest, Tallin, Estonsko
» Cyber Security Seminar, Bratislava, Slovensko

Spoluprace s NCBI

V roce 2013 jsme rozvijeli spolupraci s NCBI (Narodnim Centrem
Bezpecného Internetu, http://www.ncbi.cz/) v ramci nékterych jeho projektd,
napf. projektem Saferinternet nebo projektem Praha bezpecné online. Pfi této
spolupraci jsme se aktivné, tzn,. pfednaskou, zucastnili nasledujicich akci:

» Meésic kybernetické bezpecnosti (fijen 2013)
« Kulaty stil Evropského mésice kybernetické bezpeénosti CR
» Konference ,,Kraje pro bezpecny Internet” poradané v Plzni

« V ramci projektu ,,Praha bezpecné online* jsme vystoupili na
konferenci vénované problematice bezpecCnosti a také na Skolenich
zamétenych na ¢&leny Policie CR v ramci policejni prevence rizikovych
jevl spojenych s online komunikaci.

» Cyklu seminara programu Mistni prevence kybernetické kriminality a
dalSich rizikovych jevl na Praze 6, 7 a 14, kde jsme se podileli na
proSkoleni nékolika desitek pedagogul, preventistt a c&lenu
bezpecénostnich slozek.

Cilem této spoluprace a participace na vySe uvedenych akcich je zlepSeni
gramotnosti uzivatell v oblasti bezpe¢ného uzivani vypocCetni techniky a
Internetu, zvySeni povédomi uzivateli o praci tyma typu CERT/CSIRT, ale
také prenos zkuSenosti z oblasti bezpeCnosti smérem Kk uzivatelim a
pfedev§im k pedagogickym pracovnikim — uditelim, preventistim apod.



Zdrojem informaci pro tyto prezentace jsou jednak osobni zkuSenosti, ale
také samotny proces IH (feSeni bezpelnostnich incidentl), ktery pfinasi
obraz o tom, jaké bezpec¢nostni incidenty jsou pravé aktualni, jakych chyb se
uzivatelé dopoustéji a pro€ a jak se jim mohou vyvarovat.

Osvéta mezi dospivajicimi

Tym CSIRT.CZ si je védom dulezZitosti edukacnich aktivit a pfedevSim pak
edukace mezi mladymi lidmi, ktefi jsou Casto ohrozeni témi nejhorSimi
formami kybernetické kriminality. Proto jsme se v ramci spoluprace s knizni
edici CZ.NIC podileli na prekladu knihy Own Your Space, kiera je urCena
dospivajici mladezi, a kter4a pojednava o mnoha rizicich spojenych s
pouzivanim podcitacl a internetu. Kniha se vénuje tématim vird a malware
obecné, spamu, hackingu, rizikim on-line nakupovani, ochrané soukromi na
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kybersikana, phishing, €i rizika sexualniho zneuzivani déti na internetu.

Kniha Own Your Space vysSla pod Ceskym nazvem Bud’ panem svého
prostoru a je mozné zakoupit bud' tisténou verzi této knihy, nebo si ji na
strankach edice CZ.NIC zdarma stahnout v elektronické formé.

Narodni a mezinarodni spoluprace

Narodni a mezinarodni spoluprace je nedilnou soucasti Cinnosti kazdého
pracovisté typu CERT/CSIRT a duraz na tuto oblast je kladen obzvlasté
v pfipadé tym0U ndarodnich a viladnich, které hovofi za danou zemi na
pfislusnych mezinarodnich férech a jsou také prvnim logickym kontaktnim
mistem pro ziskani informaci o stavu bezpecnosti ICT sektoru dané zeme.

Vykladovy slovnik kybernetické bezpecnosti

V roce 2012 jsme se podileli na tvorbé prvni verze Vykladového slovniku
kybernetické bezpeénosti a to ve spolupraci s NBU, AFCEA, Policejni
akademii CR, Pracovni skupinou PS05, sdruzenim CESNET, AOBP, ISACA a
ICT Unii. V roce 2013 se v této Cinnosti pokracovalo a svétlo svéta spatfilo
druhé vydani. Toto druhé vydani, které v omezeném nakladu vysSlo také
knizné, obsahuje vyklad téméf 700 pojmu z oblasti kyberbezpecnosti. Vyklad
je pro vétsi presnost proveden jak v Cesting, tak v angli¢ting, slovnik je tedy



dvojjazyény. Anglicky nazev je Cyber Security Glosarry. Cilem vytvoreni
vykladového slovniku je sjednotit terminologii v oblasti (kyber) bezpecnosti
poCitaCl a Internetu a dat pfisluSnym pracovnikim (zdkonodarcum,
zastupcum statni spravy, ¢lenim bezpecénostnich slozek, pravnikim, ¢leniim
bezpecnostnich tymud) nastroj pro rychlé zorientovani se v problematice
pocitacové terminologie.

Bankovni asociace

Na podzim 2013 jsme se zapojili do nové vniklé platformy pro spolupraci v
oblasti bankovniho a financniho sektoru. Na jednom ze setkani jsme
predstavili roli, fungovani a sluzby CSIRT.CZ a dohodli moznosti a formu
spoluprace a vymeény zajimavych informaci uziteénych pro bankovni sektor
(pfedevsim informace relevantni k provozovani www sluzeb).

Pracovni skupina CSIRT.CZ

Pracovni skupina CSIRT.CZ se v roce 2013 setkala dvakrat — v Unoru a
v prosinci. Unorové setkani bylo opét vé&novano predevsim zakonu
o kybernetické bezpeénosti, ktery vypracoval Narodni Bezpeénostni Urad.
Prosincové setkani bylo zaméfeno technicky a vénovalo se bezpec€nosti na
urovni ISP a diskutovaly se nasledujici oblasti:

» ochrana vlastni infrastruktury z pohledu ISP;
» moznosti ochrany pfipojenych subjektl (siti) a provozovanych sluzeb;

« pfipravenost a aplikaci mechanismd obrany v pfipadé vzniklého
problému (utoku);
» ochrana proti DDoS utokim;

* bezpecénost ve vztahu k uzivatelim apod.

Spoluprace s ENISA

V ramci spoluprace s organizaci ENISA se dlouhodobé uc¢astnime pracovni
skupiny zabyvajici se organizaci cvi¢eni (exercises), které maji za cil ovéfit
pfipravenost bezpecCnostni infrastruktury na vazné ohrozeni (utok) siti a
sluzeb a schopnost spoluprace napfi¢ organizacemi — CERT/CSIRT tymy,
bezpecnostnimi slozkami, krizovymi Staby, vladou jednotlivych zemi a pod.



V roce 2013 ENISA cviCeni nepofadala a soustfedila se na pfipravu cviceni
Cyber Europe 2014, které probéhne v roce 2014 a bude mit tfi faze. Této
pfipravy se aktivné u€astnime, v roce 2013 tato pfiprava obnasela 4 setkani,
na kterych se probiraly cile cvi¢eni, pribéh, technické aspekty a prfedevsim
scénaf. Vzhledem k ruznorodosti Clenskych statu je snahou vytvofit takovy
scénar, ktery by byl aplikovatelny na vSechny Clenské staty EU a ktery by
dokazal adekvatné pfipravit CSIRT tymy na realnou situaci. Proto bylo
rozhodnuto pokryt vSechny faze potencionalni krize v navaznosti na jeji
moznou eskalaci, coz vyustilo ve 3-fazové cvi¢eni — technické, operacni a
politické (strategické). Vzhledem k tomu, Ze pfiprava a prabéh cvieni
budou zavislé na nové vytvorené platforme, podileli jsme se na jejim
testovani. V prosinci uz zacCala ostra pfiprava na cviCeni — rozhodnuti
0 zapojeni do jednotlivych fazi cviCeni a urovné dle naroénosti, vybér a
osloveni vhodnych hracu, plan setkani a edukace apod.

Cviceni Cyber Coalition 2013

Ve spolupraci s NBU jsme se v listopadu 2013 opét v roli ,hrage* zuéastnili
cviceni NATO Cyber Coalition 2013. V rdmci nasi role jsme plnili fadu ukolu
technického charakteru, spolupracovali jsme s dalSimi hraci, vyménovali si
informace a zajistovali komunikaci s médii.

Zaver

V roce 2013 byly v Ceské republice konstituovany &tyii nové bezpednostni
tymy typu CERT/CSIRT. Tfi z nich maji pole pusobnosti v komerénim sektoru
— Seznam.CZ, Dial Telecom, Telefénica Ceska republika (O2), &tvrtym tymem
je GovCERT.CZ, Vladni CERT CR provozovany NBU. Tym CSIRT.CZ
pomahal spolec¢nostem, které jej o to pozadali s ustanovenim CSIRT tymu a s
jeho uvedenim do seznamu fadnych ¢lend Ufadu Trusted Introducer
(http://www.trusted-introduce.org).

V souasné dobé je tak v Ceské republice oficialné Gfadem Trusted
Introducer konstituovano celkem devét tymu typu CERT/CSIRT:

v CESNET-CERTS, bezpecnostni tym provozovany sdruzenim CESNET
pro dohled nad siti narodniho vyzkumu a vzdélavani CESNET2

v CSIRT-MU, bezpecnostni tym provozovany Masarykovou univerzitou
v Brné



v CZ.NIC-CSIRT, bezpec¢nostni tym provozovany sdruzeni CZ.NIC pro
dohled nad siti sdruzeni CZ.NIC a ¢eskou narodni doménou (.cz)

v CSIRT.CZ, Narodni CSIRT CR, provozovany na zakladé Memoranda
mezi Narodnim bezpecnostnim ufadem a sdruzenim CZ.NIC

v Active24-CSIRT, bezpecnostni tym provozovany spolec¢nosti Active24

v GovCERT.cz, Vladni CERT Ceské republiky, provozovany Narodnim
bezpecnostnim uradem

v Seznam.cz-CSIRT, CSIRT provozovany spole¢nosti Seznam.cz
v DIAL-CERT, CSIRT tym provozovany spoleCnosti Dial Telecomem
v 02.cz CERT, CSIRT tym provozovany spoleénosti Telefénica CR

Dalsi funkéni tym typu CSIRT, i kdyZ neni oficialné konstituovan (tzn. napojen
na svetovou infrastrukturu v ramci uradu Trusted Introducer nebo organizace
FIRST), je provozovan Ministerstvem obrany CR. Jedna se o vojensky CSIRT
tym uréeny pro spolupraci s obdobnymi tymy v ramci ¢lenskych zemi NATO.

Opét je nutné zdaraznit, ze vySe uvedeny prehled oficialné konstituovanych
CERT/CSIRT v CR neznamenda, ?e zde existuji pouze vy$e uvedené
bezpecnostni tymy. Ze zkuSenosti z feSeni bezpecnostnich incidentl v
prostfedi tymu CSIRT.CZ vime, Ze ackoliv v ramci komerCnich organizaci
(ISP, banky, poskytovatelé sluzeb) v Ceské republice nejsou ustaveny oficialni
CERT/CSIRT tymy, existuji zde oddéleni a tymy, kieré se bezpecCnosti siti a
sluzeb realné zabyvaji a roli CERT/CSIRT tymu de facto plni. DalSim
dukazem toho, Ze v prostfedi vyznamnych siti a poskytovatel(i sluzeb v CR
pUusobi fada odborné zdatnych specialistt na pocitatovou a sitovou
bezpe€nost, je vidét také na diskusich pfi setkadnich Pracovni skupiny
CSIRT.CZ a také pfi setkanich odborné verejnosti pfi pfipominkovani vécného
zdméru zakona o kyberbezpecnosti a Navrhu zakona o kybernetické
bezpecnosti.

Celkové hodnotime rok 2013 jako zajimavy a uspesny — v ramci procesu IH
jsme zaznamenali fadu Uspéchu v oblasti prevence a varovani uzivatel(,
kvalitni a plodnou spolupraci s bezpeénostnimi slozkami CR, zahraniénimi
tymy i dalSimi platformami, které se zabyvaji bezpecCnosti. Zprovoznili jsme
novou zajimavou sluzbu Skener webu pro uZivatele Internetu v CR a v nové
konstituovanych CSIRT tymech jsme ziskali fadu novych partnerd pro
spolupraci.



