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Uvod

Pracovisté CSIRT.CZ bylo v polovin€é prosince roku 2010 Ministerstvem vnitra
prohlaseno za Narodni CSIRT Ceské republiky a za jeho provozovatele urcilo
sdruzeni CZ.NIC, spravce Ceské narodni domény. Stalo se tak podpisem
Memoranda mezi MV CR a sdruzenim CZ.NIC. Pracovisté CSIRT.CZ bylo
vybudovano a v letech 2008 - 2010 provozovano sdruzenim CESNET, z.s.p.o. v
ramci plnéni grantu Kybernetické hrozby z hlediska bezpecnostnich zajma
Ceské republiky (VD20072010B13), ktery v letech 2007-2010 financovalo
Ministerstvo vnitra CR.

Rok 2011 obecné

V prvni poloviné roku 2011 jsme se soustredili na zajisténi tri klicovych oblasti
fungovani CSIRT.CZ:
1. Udrzeni kontinuity provozu pracovisté CSIRT.CZ.
2. Prevod technologického zazemi a agendy pracovisté od sdruzeni
CESNET.
3. Informovani narodnich i mezinarodnich struktur o zméné mandatu
tymu CSIRT.CZ a jeho prevod k novému provozovateli.

1: Udrzeni kontinuity provozu se povedlo provést bezvypadkové diky
zaméstnancim sdruZeni CZ.NIC, ktefi jiz méli zkuSenosti se zaklddanim, organizaci
a provozem tymu typu CSIRT (CZ.NIC-CSIRT!), a podpory ze strany predchoziho
provozovatele - sdruzeni CESNET?. Zde se jednalo predevsim o udrzeni jednotného
rozhrani pro komunikaci se stéZovateli (témi, kdo byli dotleni néjakym
bezpe&nostnim incidentem, ktery mél pdvod v sitich provozovanych v CR) a
osobami zodpové&dnymi za sit&, ve kterych mély reportované incidenty pdvod.

2: Prevod technologického zazemi (sit&, server(, aplikaci) prob&hl rovnéz
bezvypadkové a byl Uspésné dokoncen spolu s transferem agendy a know-how v
gervnu 2011. Obnasel migraci tii systému - mailového, webového a systému pro
zpracovani prichozich hlaseni a sledovani celého zivotniho cyklu reportovanych
incidentld. Déale se prenddelo nékolik mensich systéml, sprava diskuzni skupiny
CSIRT.CZ, serveru pro ukladani informaci pro BIS, intranetu pro cleny skupiny a
také samotné zpravy doménového jména.

3: Informovani narodnich i mezinarodnich struktur o zméné mandatu tymu
CSIRT.CZ a jeho prevodu k novému provozovateli jsme informovali neprodlené na
nejblizSim setkani svétové komunity bezpecnostnich tymd (meeting TF-CSIRT),
které se konalo v lednu 2011 v Barceloné (Spanélsko). Zaroven jsme informovali o
aktudlnim stavu budovani bezpecénostni infrastruktury v Ceské republice a o tom, Ze
CSIRT.CZ se stal Narodnim CSIRT Ceské republiky.

Soubézné s vyse uvedenou cinnosti jsme se v roce 2011 vénovali predevsim
nasledujicim oblastem:

v definovani role a cill rozvoje CSIRT.CZ pro nasledujici roky,

v udrzeni a posileni pozice CSIRT.CZ v narodni i mezinarodni infrastrukture,

v rozvojem zakladni sluzby, kterou je proces reSeni a koordinace reseni

1 http://www.nic.cz/csirt/ 5
2 CESNET je provozovatelem patefni akademické pocitacové sité Ceské republiky,
http://www.cesnet.cz/.



bezpe&nostnich incidentd (tzv. incident handling a incident response),
v plnéni role viadniho CSIRT Ceské republiky, jak stanovi Memorandum.

Posledni vy$e uvedeny bod, tj. pInéni role viddniho CSIRT Ceské republiky, se ndm
uspésnéji darilo plnit z ,vnéjsiho™ pohledu, tj. byli jsme kontaktem pro hlaseni
bezpeénostnich incidentd. BohuZel jsme nebyli uspésni v navazani uzsi spoluprace s
Odborem kybernetické bezpecnosti MV CR, protoze v prvni poloviné roku 2011 na
navazani spoluprace nebyl dostatecny prostor a pod odchodu Ing. Alese Spidly z
funkce feditele Odboru zase podminky. Prvni spoluprace byla navazana az v srpnu
2011 a to s panem FrantiSkem Stejskalem. To uz ale byla v béhu zména gesce za
oblast kyberkriminality z MV CR na NBU, takze jsme se omezili pouze na zajisténi
nejdlleZit&jsich zaleZitosti.



Aktualni stav tymu CSIRT.CZ:

Tym CSIRT.CZ plIni roli Narodniho CSIRT Ceské republiky tak, jak tuto roli definuje
napf. organizace ENISA?. Z hlediska zakladni sluzby feSeni a koordinace reseni
bezpe&nostnich incidentl, které jsou tymy typu CERT/CSIRT povinny plnit, naplfiuje
tym CSIRT.CZ roli tzv. ,last resort" — mista posledni zachrany, kam je mozné ohlasit
zavazny, pretrvavajici nebo opakujici se bezpecnostni incident. V Fijnu 2011 pfriznal
urad Trusted Introducer® tymu CSIRT.CZ status ,accredited".

Tym CSIRT.CZ mé v soucasné dobé oficialné ¢tyfi ¢leny, ktefi zajistuji provoz tymu
a jeho zakladni sluzby. Na chodu tymu se ale podili Fada daldich zaméstnancu
sdruzeni CZ.NIC - spravci siti a sluzeb, specialisté na pravo, odbornici na
problematiku bezpecnosti siti a sluzeb, vyzkumnici a dalSi. V soucasné dobé
nedokdZzeme vydislit, kolik HR (FTE) je na provoz Narodniho CSIRT CR alokovéano.

Polem ptsobnosti tymu CSIRT.CZ jsou vSechny sité provozované v Ceské
republice, tzn. vSechny IP adresy (adresové rozsahy) pfidélené organizaci RIPE NCC
do Ceské republiky.

Zakladni kontaktni informace jsou zverejnény na www strankach tymu CSIRT.CZ
- http://www.csirt.cz/.

Jak je mozné tym CSIRT.CZ kontaktovat

Tym preferuje kontakt elektronickou postou. K nahlaseni bezpecnostniho incidentu
slouzi adresa abuse@csirt.cz, pro obecny kontakt adresa info@csirt.cz. V urgentnim
pripadé, nebo v pripadé, ze neni mozné poslat zpravu elektronicky, je mozné pouzit
telefonni C&islo +420 222 745 111, jehoz prijem zajistuje dohledové centrum
sdruzeni CZ.NIC v nepretrzitém provozu.

3 Evropska agentura pro bezpecnost siti a informaci, http://www.enisa.eu.
4 Urad Tl napomaha vzniku CERT/CSIRT tymU a provadi jejich akreditace a
certifikace, http://www.trusted-introducer.org/



Role a cile CSIRT.CZ:

v PInit roli PoC (Point of Contact), tzn. zajistovat jednoduchy a dlvéryhodny
kontakt pro Ceskou republiku

v Udrzovani zahraniénich vztah( - se svétovou komunitou CERT/CSIRT tymu a
organizacemi, které tuto komunitu podporuji.

v Spolupréce se subjekty v rdmci Ceské republiky - ISP, poskytovateli sluzeb a
obsahu, bankami, bezpecnostnimi slozkami, akademickym sektorem, Urady
statni spravy, samospravy a dalSimi institucemi, spoluprdce mimo jiné
v ramci pracovni skupiny CSIRT.CZ

Sluzby poskytované CSIRT.CZ:

v Redeni a koordinace teseni bezpecnostnich incidentd, které maji pdvod nebo
cil v sitich provozovanych v Ceské republice, nebo se obecné dotykaji
kyberprostoru Ceské republiky.

Osvétova a skolici ¢innost.

Proaktivni sluzby v oblasti bezpecnosti.

Reseni a koordinace Feseni bezpeénostnich incidentt

Za bezpecnostni incident oznaCujeme jednu konkrétni udalost, ktera nastala v sitich
provozovanych v CR, a ktera byla ohlasena tymu CSIRT.CZ, tzn. napft.:

v jedna zverejnéna phishingova stranka

v zavirovany stroj (sit), ktery je zdrojem spamu

v jeden stroj se zjevné narusSenou bezpecnosti (hack)
v jeden stroj, ktery je zdrojem DOS utoku, scanu

Tato udalost (bezpecnostni incident) se vzdy vztahuje na jednu konkrétni IP adresu,
v ojedinélych pfipadech na sit mensiho rozsahu, ve které se problém rozsifil na
okolni pocitace.

Strucna statistika provozu za rok 2011:
v Celkovy pocet feSenych bezpeénostnich incidentl = 776
v Podle koncovych stavii incidentd (pfi zavirani kauzy/ticketu jej
klasifikujeme, bude podrobnéji popsano nize):

Uzavfeno vyreseno 131
uzavieno-jsme informovani 19
uzavieno-pozitivni zména 119
uzavieno-upozornéni 496
uzavfeno-nevyreseno 10
uzavieno-neschopni vyresit 0

v Statistika incidentl podle jejich typi:




Phishing 144
IDS 491
Virus 1
Spam 27
Malware

Trojan 5
Other 62
Botnet 5
Probe 25
Portscan 6
DOS 1
Crack 0
Copyright 0

Celkové bylo na adresu pro hladeni bezpeé&nostnich incidentl abuse@csirt.cz
zaslano priblizné 1655 zprav. Z tohoto pocCtu bylo jako tzv. spam’ oznaceno
automaticky cca 628 zprav, ruc¢né nékterym clenem tymu cca 199 zprav.
Korektnich zprav (tzv. ham) bylo prijato cca 1012. Toto mnozstvi predstavuje
onéch 776 bezpeé&nostnich incidentl, které v roce 2011 tym CSIRT.CZ fesil. Rozpor
mezi Cisly oznadujicimi polet pfijatych hléseni a polet FeSenych incident( je dan
tim, Ze obcas je incident nahlaen najednou z vice zdrojl. Pocet zprav odeslanych
v rdmci procesu fedeni bezpeé&nostnich incidentl bylo cca 1200.

Pfi uzavirani bezpecnostniho incidentu je tento incident oklasifikovan jednim z
nasledujicich tzv. koncovych stavi:

Incidenty, které se prokazatelné podafilo
vyresit a odstranit jejich pricinu.
Prokazatelné znamena napft. odstranéni
Uzavieno-vyieseno phishingové stranky, zastaveni Utoku,
ale predevsim korektni komunikaci ze
strany spravy sité zodpovédné za reseni
daného bezpecnostniho incidentu.

Stiznost na incident, jehoz vyreSeni
nelze zkontrolovat (spam apod.), kde
CSIRT.CZ je pouze v kopii a incident je
adresovan na vSechny spravné a
Uzavieno-jsme informovani dilezité adresy. Stiznost nepteposilame
(Slo by o duplikovani) a pokud se
nevyskytne divod se danym hlagenim
blize zabyvat, tak obvykle dale
nesledujeme.

Uzavieno-pozitivhi zména Osoba zodpovédna za IP/sit, ktera byla

5 Nevyzadana posta obtézujiciho nebo nesmysiného charakteru, ¢asto nesouci
zavadny obsah ve formé vird apod.




plvodcem incidentu, s CSIRT.CZ
nekomunikuje, ale problém zmizi. Od
stavu uzavieno-vyreseno se liSi v tom,
7e nemuzeme védét, zda byl problém
spravné vyresen (napr. spravce mohl
odstranit malware nebo phishingovou
stranku, ale zranitelnost serveru stale
trva).

Uzavieno-upozornéni

Stiznost na incident, jehoz vyreseni
nelze zkontrolovat (ojedinélad stiznost na
spam apod.) prisla bud jen nam, nebo i
jen nékterym spravcim (a my zname i
lepsi cilové adresy). Stiznost preposleme
na spravné misto, ale dale nesledujeme.

Uzavieno-nevyreseno

Pres maximalni snahu se incident
nepodarilo vyresit. Osoba zodpovédna za
IP adresu/sit, kterd je plvodcem
incidentu, problém resit nechce,
odmitne, nemysli si, ze to je problém,
kterym by se méla zabyvat, nebo
nereaguje a nepomuUze ani eskalace
problému na nadrazené autority
(spravce Autonomniho systému nebo
LIR) apod.

Uzavieno-neschopni vyresit

Incident se nepodarilo vyresit, ackoliv se
osoba zodpovédna za danou IP
adresu/sit snazila problém fesit a
komunikovala. MdZe k tomu dojit tehdy,
kdyz sprava dané sité nema k dispozici
logy z provozu sité a sluzeb za dané
obdobi, nebo data neni schopna sparovat
s daty ve stiznosti apod. Tento stav byl
zaveden teprve na prelomu let 2009 a
2010.

V nékterych pripadech se stava, ze koncovy stav incidentu je preklasifikovan, napf.
ze stavu jsme informovani na stav vyreSeno/nevyreseno. Tak se stane v
pripadé, kdy stézovatel v pozdéjsi fazi feseni problému pozada o pomoc CSIRT.CZ,

nebo se zavaznost incidentu zvysi.

Mezi bezpecnostnimi incidenty ohlasenymi tymu CSIRT.CZ se v roce 2011 objevilo

nékolik velice zajimavych pripadd:

1. SCADA

V listopadu nas tym obdrzel

od tymu ICS-CERT seznam pfriblizné

osmdesati potencialné ohrozenych ICS (Industrial Control System)
systémd v Cesku. ICS systémy zahrnuji systémy SCADA, DCS a PLC. Tyto
systémy nebyly pfimo napadeny, ale jejich provozovatelé je méli dostupné
z internetu a mnohdy pouze s minimalnim zabezpecenim, ¢i dokonce s




defaultnim jménem a heslem. Informace jsme zpracovali a individudlné
v . v o v 7 o V4 . g 7
predali vSem provozovatelum techto systému. Vice informaci lze nalezt
napfriklad na této strance.

2. Spoluprace s FBI a MVCR

V Fjnu nd$ tym ve spolupraci s MVCR pomahal FBI s predbéznym
zajisténim dikazd. Jednalo se o server, ktery slouZil nékolik let jako hlava
botnetu. ProtoZe existovala redlnd moznost, Ze by po sobé vlastnik tohoto
serveru mohl zamést stopy, byli jsme pozadani o vyjednani predbéznych
zdloh dat dllezitych pro dal$i vySetfovani. Podafilo se nam s
provozovatelem hostingové sluzby dohodnout provedeni kompletni zalohy
disku tohoto C&C serveru.

3. SOOM.Cz

PF¥i provéfovani obsahu serveru soom.cz, kvili nahlddenému podezieni na
Sireni virové nakazy, jsme narazili na verejné dostupny clanek, informujici
o] zranitelnostech webd http://cds.mfcr.cz/, http://i.statnisprava.cz/ a
http://www.czechpoint.cz. Jednalo se o chyby v rozsahu od XSS, pres
SQL injection, aZ po moZnost prochdzet obsah adresard. Spravce
uvedenych serverl jsme o téchto zranitelnostech informovali a vétsina
jich byl kratce po nasem upozornéni odstranéna. Tato akce méla kladnou
zpétnou reakci ze strany BIS.

4. Kasina a e-shopy

V srpnu bylo pfijato hld&eni o incidentu, jehoZ plvodce

investoval do nakupu legalniho hostingu. Nejprve si u 02 pronajal celou
sit, v niz provozoval rlznd kasina, e-shopy s podeziele levnym software a
podobné. 02 zvolilo taktiku mrtvého brouka. Smlouvu tomuto
zakaznikovi vypovédélo az v fijnu, kdy uz pro néj situace byla nelnosna.
Dodlo totiz k zablokovani vSech jejich SMTP serverl spole¢nosti
SpamHause. Provozovatel webd se viak pouze ptesunul k UPC. U UPC se
situace opakovala. Az ve chvili, kdy dusledky chovani tohoto zdkaznika
dopadly na dalSi zakazniky, dosSlo na vypovéd smlouvy. Poté probéhlo
stéhovani k mensimu provozovateli webhostingovych sluzeb - sluzbé
fastport.cz. Tam sice také nechtéli zakaznika odpojit, ale byli ochotni o
celé veéci diskutovat. Kdyz jsme jim vysvetlili, ze provozovat kasina Ize v
Ceské republice pouze po nahldseni u Ministerstva financi CR a poukazali
na predchozi udalosti spojené s provozovanim téchto webl, rozhodl se
sam aktivné smlouvu vypovédét. Tato posledni zkuSenost pravdépodobné
odradila provozovatele téchto webl od jejich daldiho provozovani v nasi
zemi, nebot CSIRT.CZ od té doby jiz zddnou dalsi stiznost neobdrzel.

5. DOS RC

V zavéru roku byl zajimavy pfipad masivnich DDOS (tokl vedenych na e-
shopy provozované v CR. Timto pfipadem se jesté stale ve spolupraci s
CSIRT tymem Ministerstva obrany CR zabyvame.

Osvétova cinnost

Snazili jsme se nezanedbdvat ani osvétovou cinnost. V cCervenci 2011 jsme



usporadali prvni Skoleni nazvané , Svét Internetu a domén™. Skoleni je urdeno
zaméstnancim statni spravy, zejména slozkdm Policie CR. Je koncipovano jako
zadkladni exkurs do problematiky internetu jako takového, jeho =zakladniho
fungovani a objasnéni principl. Specidlni pozornost je vénovana praktickym
zaleZitostem, které by mély pomoci (zejména) vysetfovateldm Policie CR orientovat
se v problematice zakladnich typd pocitacové kriminality a naucit je obracet se
primo na konkrétni subjekty, které mohou pomoci pfi jejich praci. Soucasti kurzu je
i pravni hledisko, vysvétleno je postaveni sdruzeni CZ.NIC, moznosti poskozenych
jak resit jednotlivé pripady i jinak nez trestnim oznamenim atd.

V rdmci Skoleni jsou nejprve poskytnuty zakladni informace o tématech uvedenych
vySe. Jednotliva dil¢i témata jsou dale rozvijena v diskusi a na konkrétnich
pripadech. Zakladni osnova kurzu je:
v Zé&kladni principy fungovani internetu a jeho sprava
v K ¢emu jsou domény a jak funguji (DNS, IP adresy, hierarchie), principy
registrace, zainteresované subjekty
v Kde Ize co najit, jak udaje dohledat, koho o Udaje pozadat
Kdo je za co odpovédny
v PocitaCova kriminalita: typy a formy, civilni, spravni a trestnépravni Uprava,
odpovédnost
v Doménova jména: spory a moznosti jejich reseni
PocitaCova bezpecnost: CSIRT tymy a jejich struktura
v Popis Gtokd - jak jednotlivé typy Gtokd probihaji, co je obvykle dotéeno, co je
potieba osetfit apod.

AN

AN

Toto Skoleni nabizime jako sluzbu v ramci naSeho zavazku spolupracovat s
bezpecnostnimi slozkami CR a vzdélavat jejich cleny. Uvodni cilovou skupinou,
kterou jsme oslovili a toto skoleni jim nabidli, byli pracovnici Ministerstva vnitra
Ceské republiky a BIS (Bezpecnostni Informacni Sluzba, http://www.bis.cz). Toto
prvni $koleni bylo pojaté jako pilot, kde cilem bylo mimo jiné od Ulastnikd ziskat
zpétnou vazbu o obsahu. Tento G&el byl naplnén, od G¢astnikd jsme ziskali cenné
naméty, které byly pouZity pro doplnéni a zlepseni &kolicich materiald.

Zameéstnanci tymu CSIRT.CZ se také aktivné spoluucastnili ¢tyFdenniho Skoleni pro
zaméstnance CTU, kde méli jeden den na skoleni o principech fungovani internetu,
siti a internetovych protokoll. Dal$i dlleZitou &asti bylo informovéni o moZnych
zpUsobech dohledavani informaci k nahlddenym incidentim, se zaméfenim na
vyuziti vefejné dostupnych zdroji dat. Soué&asti &koleni byly také nazorné ptiklady a
ukazky. Daldim bodem bylo vysvétleni funkce a ddleZitosti tymd typu CSIRT,
vysvétleni pojmuU vztahujicich se k rlznym zplsobim napadeni v prostiedi
internetu s praktickymi ukazkami.

Z verejné poradanych akci jsme se s prispévkem zucastnili téchto konferenci a
workshop: )
v 1. dubna - predndska o Narodnim CSIRT Ceské republiky na odborném
seminari k problematice elektronické bezpecnosti, ktery v Jihlavé poradal
Kraj Vysocina.
v 9. Cervna - prednaska ,Prinosy zrizeni a provozu CSIRT tymu v organizaci '
na konferenci domaci konferenci IT11

\

v 4. srpna - prednaska ,Narodni CSIRT Ceské republiky" na konferenci
LInternet v TelCi", kterou usporadal kraj Vysocina spolu se spolecnosti
Autocont.

v 15. zaFi - prednaska ,CERT/CSIRT - zkuSenosti z provozu" na konferenci
»,Ceské pravo a informacni technologie" v Hrotovicich. Vice informaci je zde:



http://cpit.law.muni.cz/content/cs/

v 15. Fijna - pfednaska ,Bezpecnostni tymy typu CSIRT/CERT" na uzaviene
konferenci poradané CTU.

v 25, Fijna - prednaska ,Bezpecnostni tymy typu CSIRT/CERT" na konferenci
"Bezpecnost kyberprostoru"

v 14. Fijna - prednaska ,CERT/CSIRT - zkusSenosti z provozu" na konferenci
~Détska kyberneticka kriminalita a socialni sité" v Jihlavé. Vice info zde:
http://www.kr-vysocina.cz/pozvanka-na-konferenci-detska-kybe rneticka-
kriminalita-a-socialni-site/d-4037362/p1=36499

Random porty

Dal&i vyraznou akci CSIRT tymu bylo informovani provozovatell nedostateéné
zabezpedenych DNS serverl. Akce probé&hla ve spolupraci s laboratofemi CZ.NIC,
které dodali potfebné vstupy, které pak clenové CSIRT tymu dale zpracovali a
distribuovali. Jednalo se o informace o DNS serverech, jejichz odpovédi na DNS
dotazy bylo mozné jednoduse podvrhnout, diky Spatné konfiguraci serveru. Pri této
akci byla zjisténa tato chyba na 2397 originalnich IP adresach. Celkem 34 %
oslovenych spravcl reagovalo na ozndmeni opravou, ¢ odstavenim DNS serveru.

Narodni a mezinarodni spoluprace

Narodni a mezinarodni spoluprace je nedilnou soucasti Cinnosti kazdého pracovisté
typu CERTS/CSIRT a dulraz na tuto oblast je kladen obzvlasté v pfipadé tymd
narodnich a vladnich, které hovofi za danou zemi na pfrisluSnych mezinarodnich
forech a jsou také prvnim logickym kontaktnim mistem pro ziskani informaci o
stavu bezpecnosti ICT sektoru dané zemé.

Pracovni skupina E-CRIME

Pracovisté CSIRT.CZ spolupracuje s Krajem VysocCina (Jihlava) a jeji Pracovni
skupinou E-CRIME, ktera se zabyva zlepSenim situace v oblasti elektronické
bezpeénosti kraje a jejimiz &leny jsou vedle pracovniki krajského Gfadu z odboru
informatiky, Skolstvi a socialnich véci, také odborni pracovnici z fad Policie CR,
Krajské hospodarské komory kraje Vysocina, Okresniho statniho zastupitelstvi v
Jihlavé, prispévkové organizace Vysocina Education, dale pak odbornici ze
spolecnosti Saferinternet.cz, AutoCont Jihlava a sdruzeni CESNET.

CSIRT.CZ v ramci této spoluprace vystoupil s pFispévky o Cinnosti Narodniho CSIRT
CR, problematice CERT/CSIRT tymu nebo jinym odbornym tématem na nékolika
akcich poradanych Krajem Vysocina a spolupracujicimi partnery (viz odstavec
Osvétova Cinnost).

Bezpecnostni slozky



Spoluprace s BIS (Bezpecnostni informacni sluzbou) pokracovala i v roce 2011 a to
v oblasti vymény informaci o feSenych bezpecnostnich incidentech, tak v oblasti
vymény know-how. Zaméstnanci BIS byli Gcastniky prvniho pilotniho Skoleni
nazvaného ,Svét Internetu a domén" a v zavérecné diskusi poskytli cennou zpétnou
vazbu, kterou jsme pouzili pro zlepseni obsahu jednotlivych prednasek z oblasti
organizace Internetu, provozu siti a sluzeb, prava apod.

Zameéstnanci BIS se také Ucastnili 6™ CERT workshopu, ktery ENISA pofadala v
Praze a to na nasi zadost - aby Ceska republika méla dUstojného reprezentanta z
LEA slozek.

Pracovni skupina CSIRT.CZ

Pracovni skupina CSIRT.CZ se v roce 2011 setkala jednou - 20. dubna 2011. Na
tomto setkani byli jeji clenové informovani o aktualnim stavu budovani
bezpecnostni infrastruktury v CR, stavu pfevodu CSIRT.CZ od sdruzeni CESNET ke
sdruzeni CZ.NIC a byly prodiskutovany plany na dalsi Cinnosti Pracovni skupiny
CSIRT.CZ. Déle probéhla diskuse nad materidlem ,Strategie CR pro oblast
kybernetické bezpecnosti"”, ktery predlozil reditel Odboru kybernetické bezpecnosti
MV CR Ale$ Spidla.

Svétové platformy pro spolupraci (TF-CSIRT, FIRST)

V rdmci mezinarodni spoluprace jsme se pravidelné zucastnovali hlavnich setkani
svétovych bezpelnostnich tymu, které organizovala TERENA, FIRST a ENISA. V roce
2011 to byly tyto akce:

v 32" TF-CSIRT/FIRST Technical Colloquium, leden 2011, Barcelona
(Spanélsko)

v 33" TF-CSIRT Meeting, kvéten 2011, Malahide (Irsko)

v 23" Annual FIRST Conference, ¢erven 2011, Vider (Rakousko)

v 34" TF-CSIRT Meeting, zafi 2011, Luxembourg (Lucembursko)

v 6™ CERT workshop, fijen 2011, Praha

Prohld$eni CSIRT.CZ za Narodni CSIRT CR ndm otevielo cestu do dalsich
zajimavych mezinarodnich uskupeni - stali jsme se &leny skupiny CERT/CSIRT tymd
s narodnim/vladnim mandatem, kterou organizuje CERT/CC® a zucastnili jsme
setkani této skupiny, které probéhlo dne 19. ¢ervna 2011 ve Vidni (Rakousko) v
ramci vyroc¢ni konference FIRST. Zde jsme struc¢né predstavili Narodni CSIRT CR,
jeho vznik, roli a cile.

Ziskani akreditace u uradu TI

6 CERT Coordination Centre, http://www.cert.org/. CERT/CC je prvni oficialné
ustanoveny tymu typu CERT na svétég, ten, ktery polozil zaklad pro budovani
bezpecnostni infrastruktury.



Ministerstvo vnitra svym prohldSenim pracovi$té CSIRT.CZ za Narodni CSIRT Ceské
republiky a podpisem Memoranda odstranilo problém se vstupem CSIRT.CZ do
akreditacniho procesu (accreditation proccess) u Grfadu Trusted Introducer
(http://www.trusted-introducer.org) — uUrad v roce 2008 po pridéleni statusu ,listed"
varoval pfed podanim Zadosti o akreditalni proces z dlvodl nejasné situace v
Ceské republice na poli budovani a provozovani narodniho/vladniho pracovisté
CSIRT. Az v cervnu 2011, poté co doslo k vyjasnéni pozice CSIRT.CZ, jsme tedy
Urad Trusted Introducer pozadali vstup do procesu akreditace. Proces akreditace
zapocal v Cervenci a Uspésné jsme jej dokonCili v Fijnu 2011. Tim se Narodni CSIRT
Ceské republiky dostal do elitniho klubu tzv. akreditovanych tymd, které
maji pFistup k celé fadé zajimavych informaci a spolupraci. o =
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~posledniho mista zachrany", byl mezinarodni infrastrukturou vniman jiz

od svého vzniku jako tzv. de facto national CSIRT team (volné prelozeno jako ,v
podstaté ndarodni CSIRT tym"), se stal za Ceskou republiku uz v roce 2010
spolupracovnikem organizace ENISA. V ramci této spoluprace se ucastnime
pracovni skupiny zabyvajici se organizaci cviceni (exercises), které maji za cil ovérit
pripravenost bezpecnostni infrastruktury na vazné ohrozeni (Utok) siti a sluzeb a
schopnost spoluprace napfi¢ organizacemi - CERT/CSIRT tymy, bezpecnostnimi
slozkami, krizovymi Staby, vladou jednotlivych zemi a pod. A samozrejmé se také
cviceni aktivné Ucastnime - v roce 2011 jsme se zucastnili cviceni Cyber Atlantic
2011, o kterém podrobné hovofi samostatna zprava.

V roce 2011 jsme se stali ¢leny expertni pracovni skupiny zabyvajici se spolupraci
mezi svétem organ( &innych v trestnim fizeni a svétem CERT/CSIRT tymd v oblasti
boje proti kyberkriminalité (Cooperation between CERTs and Law Enforcement
Agencies to fight against cybercrime). Vysledkem prace této expertni skupiny bude
dokument mapujici zkudenosti ziskané od existujicich tym{ na obou stranach (LEA
a CERT/CSIRT), sada doporuceni a predevsim podklad pro dalsi praci.

Kromé vyse popsané cinnosti v pracovni skupinach ENISA se tym CSIRT.CZ podilel
ve spolupraci s ENISA a Europol na organizaci mezindrodniho workshopu
zaméreného na internetovou bezpeénost - 6" CERT/CSIRT workshop ENISA,
ktery probéhl ve dnech 3. a 4. fijna 2011 v Praze. Workshopu se zUcastnili ¢lenové
evropskych narodnich a vladdnich CERT/CSIRT tyml (za Ceskou republiku se
samozfejmé& zUcastnili ¢lenové CSIRT.CZ) a zastupci organl &innych v trestnim
fizeni z celé Evropy.

V listopadu 2011 jsme se aktivné zucastnili jesté jedné zajimavé akce - cviceni
SISE 2011. Toto cviceni usporadal tym CSIRT.SK (vladni CSIRT Slovenska) s cilem
ovérit schopnost spoluprace ruznych subjektd na Slovensku a pozadal tymy
CSIRT.CZ a CERT.at o spolupraC| Ukolem CSIRT.CZ bylo reagovat podle predem
daného scénare, simulovat praci na reSeni bezpecnostniho incidentu a komunikovat
se subjekty ze Slovenska. Byla to zajimava a z hlediska dalSiho rozvoje CSIRT.CZ
cenna a motivujici zkuSenost.

Zaveér



V soucasné dobé jsou v Ceské republice oficidlné Urfadem Trusted Introducer
konstituovany ctyfi tymy typu CERT/CSIRT:
v CESNET-CERTS, bezpecnostni tym provozovany sdruzenim CESNET pro
dohled nad siti narodniho vyzkumu a vzdélavani CESNET2
v CSIRT-MU, bezpecnostni tym provozovany Masarykovou univerzitou v Brné
v CZ.NIC-CSIRT, bezpecnostni tym provozovany sdruzeni CZ.NIC pro dohled
nad siti sdruZeni CZ.NIC a ¢eskou narodni domenou (.cz)
v CSIRT.CZ, Narodni CSIRT Ceské republiky, provozovany na zakladé
Memoranda podepsaného mezi Ministerstvem vnitra CR a sdruzenim CZ.NIC

Dalsi funkéni tym typu CSIRT, i kdyz neni oficidlné napojen na svétovou
infrastrukturu a konstituovan v ramci_ufadu Trusted Introducer nebo FIRST, je
provozovan také Ministerstvem obrany CR - jedna se o vojensky CSIRT tym urceny
pro spolupraci s obdobnymi tymy v ramci ¢lenskych zemi NATO. Na podzim 2011
doslo k prvnimu oficidlnimu setkani CSIRT tymu Ministerstva obrany a CSIRT.CZ.

Vy$e uvedené samoziejmé neznamend, ze v Ceské republice existuje pouze 5
bezpe&nostnich tymu. Zkudenosti z Fedeni nahlddenych bezpe&nostnich incidentl
vime, Ze ackoliv v ramci komercnich organizaci (ISP, banky, poskytovatelé sluzeb) v
Ceské republice nejsou CERT/CSIRT tymy oficialné ustaveny, existuji zde oddéleni a
tymy, které se bezpecnosti siti a sluzeb realné zabyvaji a roli CERT/CSIRT tymu de
facto plni. Tato oddéleni a tymy nejsou ale napojeny na svétovou bezpecnostni
infrastrukturu CERT/CSIRT tymU a nezapojuji se do mezinarodni spoluprace a
vymeény informaci.

Dne 19. fijna 2011 prijala vlidda Ceské republiky usneseni ¢. 781 o ustaveni NBU
(Narodni bezpecnostni Grad) gestorem problematiky kybernetické bezpecnosti a
zaroven narodni autoritou pro tuto oblast. V listopadu 2011 doslo k prvni schlzi
pracovniki NBU a CSIRT.CZ na pudé sdruZeni CZ.NIC. Obé& strany na tomto setkani
deklarovaly ochotu ke spolupraci, vyméné informaci a vzajemné pomoci v oblasti
budovani bezpeé¢nostni infrastruktury v CR. Tym CSIRT.CZ ve vzniku vlddniho CSIRT
ocCekava spolupracujiciho partnera na té nejvyssi odborné urovni.



