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ZAKON

ze dne 23. Cervence 2014

o kybernetické bezpeénosti a o zméné souvisejicich zikonu

(zdkon o kybernetické bezpecnosti)

Parlament se usnesl na tomto zikoné Ceské re-

publiky:

CAST PRVNI
KYBERNETICKA BEZPECNOST

HLAVA I
ZAKLADNI USTANOVENT{
§ 1
Pfedmét tpravy

(1) Tento zdkon upravuje prdva a povinnosti

osob a pusobnost a pravomoci orgdnu verejné moci
v oblasti kybernetické bezpeénosti.

(2) Tento zdkon se nevztahuje na informaéni

nebo komunikaéni systémy, které naklddaji s utajo-

vanymi informacemi.

a)

b)

Vymezeni pojmu

§ 2
V tomto zakoné se rozumi

kybernetickym prostorem digitidlni prostiedi
umoziujici vznik, zpracovani a vyménu infor-
maci, tvofené informaénimi systémy, a sluzbami
a sitémi elektronickych komunikaci'),
kritickou informaéni infrastrukturou prvek
nebo systém prvku kritické infrastruktury v od-
vétvi komunikaéni a informaéni systémy?) v ob-
lasti kybernetické bezpeénosti,

bezpecnosti informaci zajisténi divérnosti, inte-
grity a dostupnosti informaci,

d)

f)

g)

vyznamnym informaénim systémem informaéni
systém spravovany organem vefejné moci, ktery
neni kritickou informaéni infrastrukturou
a u kterého naruSeni bezpelnosti informaci
muze omezit nebo vyrazné ohrozit vykon pu-
sobnosti orginu verejné moci,

spravcem informaéniho systému orgin nebo
osoba, které uréuji dlel zpracovani informaci
a podminky provozovéini informaéniho systé-
mu,

spraivcem komunikaéniho systému orgdn nebo
osoba, které uréuji tel komunikaéniho systé-
mu a podminky jeho provozovéni, a
vyznamnou siti sit elektronickych komunikaci')
zajistujici pfimé zahraniéni propojeni do vefej-
nych komunikaénich siti nebo zajiStujici pfimé
pfipojeni ke kritické informalni infrastrukture.

§3

Orginy a osobami, kterym se uklddaji povin-

nosti v oblasti kybernetické bezpeénosti, jsou

a)

b)

d)

poskytovatel sluzby elektronickych komunikaci
a subjekt zajistujici sit elektronickych komuni-
kaci'), pokud neni organem nebo osobou podle
pismene b),

organ nebo osoba zajistujici vyznamnou sit, po-
kud nejsou sprivcem komunikaéniho systému
podle pismene d),

spravce informaéniho systému kritické infor-
madni infrastruktury,

spravce komunikaéniho systému kritické infor-
madni infrastruktury a

!y Zilkon ¢&. 127/2005 Sb., o elektronickjch komunikacich a o zméné nékterych souvisejicich zikont (zdkon o elektro-

nickych komunikacich), ve znéni pozdéjsich predpisi.

) § 2 zdkona & 240/2000 Sb., o krizovém fizeni a o zméné nékterych zdkont (krizovy zikon), ve znéni pozdgjsich

predpist.

Nafizeni vlady ¢&. 432/2010 Sb., o kritériich pro uréeni prvku kritické infrastruktury.
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e) spravce vyznamného informaéniho systému.

HLAVA II

SYSTEM ZAJISTENI
KYBERNETICKE BEZPECNOSTI

Bezpecnostni opatfeni

§ 4

(1) Bezpecnostnim opatfenim se rozumi souhrn
dkont, jejichz cilem je zajisténi bezpeénost infor-
maci v informaénich systémech a dostupnosti a spo-
lehlivosti sluzeb a siti elektronickych komunikaci')
v kybernetickém prostoru.

(2) Orgény a osoby uvedené v § 3 pism. ¢) aZ e)
jsou povinny v rozsahu nezbytném pro zajisténi ky-
bernetické bezpeénosti zavést a provadét bezpel-
nostni opatfeni pro informaén{ systém kritické infor-
madni infrastruktury, komunikacni systém kritické
informaéni infrastruktury nebo vyznamny infor-
madni systém a vést o nich bezpecnostni dokumen-
tacl.

(3) Orgédny a osoby uvedené v § 3 pism. c) aZ e)
jsou povinny zohlednit pozadavky vyplyvajici z bez-
peénostnich opatfeni pfi vybéru dodavateld pro in-
forma¢ni systém kritické informaéni infrastruktury,
komunikalni systém kritické informaéni infrastruk-
tury nebo vyznamny informalni systém. Zohlednéni
pozadavkl vyplyvajicich z bezpelnostnich opatfent
podle véty prvni v mife nezbytné pro splnéni povin-
nosti podle tohoto zikona nelze povazovat za nezi-
konné omezeni hospoddfské soutéZe nebo neodi-
vodnénou prekdzku hospodirské soutézi.

§5

(1) Bezpecnostnimi opatfenimi jsou
a) organizacni opatfeni a
b) technickd opatfeni.

(2) Organizaénimi opatfenimi jsou
a) systém fizeni bezpecnosti informaci,
b) fizeni rizik,
c) bezpecnostni politika,
d) organizaéni bezpeénost,

e) stanoveni bezpecnostnich pozadavkl pro doda-
vatele,

f) fizeni aktiv,

g)
h)

k)

)

g)

h)

bezpeénost lidskych zdroja,

fizeni provozu a komunikaci kritické infor-
madni infrastruktury nebo vyznamného infor-
macniho systému,

fizeni pfistupu osob ke kritické informacni in-
frastruktufe nebo k vyznamnému informac-
nimu systému,

akvizice, vyvoj a ddrzba kritické informadni in-
frastruktury a vyznamnych informacnich systé-
mu,

zvldddni kybernetickych bezpe¢nostnich udé-
losti a kybernetickych bezpeénostnich inci-
dentd,

fizeni kontinuity ¢innosti a

kontrola a audit kritické informaéni infrastruk-
tury a vyznamnych informaénich systémau.

(3) Technickymi opatfenimi jsou

fyzickd bezpecnost,

ndstroj pro ochranu integrity komunikaénich
siti,

néstroj pro ovéfovani identity uZzivateld,
ndstroj pro fizeni pfistupovych oprivnéni,
néstroj pro ochranu pred skodlivym kédem,

néstroj pro zaznamendvani innosti kritické in-
formaéni infrastruktury a vyznamnych infor-
macnich systém, jejich uZivatelt a administré-
toru,

néstroj pro detekei kybernetickych bezpeénost-
nich udalosti,

néstroj pro sbér a vyhodnoceni kybernetickych
bezpecnostnich udilosti,

aplika¢ni bezpeénost,

kryptografické prostfedky,

néstroj pro zaji§tovani drovné dostupnosti in-
formaci a

bezpeénost primyslovych a fidicich systémt.

§6
Provadéci pravni predpis stanovi
obsah bezpecnostnich opatfenti,
obsah a strukturu bezpeénostni dokumentace,

rozsah bezpecnostnich opatfeni pro orginy
a osoby uvedené v § 3 pism. c) aZ €) a
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d) vyznamné informalni systémy a jejich urcujici
kritéria.

Kybernetickd bezpecnostni udalost
a kyberneticky bezpecnostni incident

§7

(1) Kybernetickou bezpetnostni udélosti je
uddlost, kterd muze zpusobit naruSeni bezpeénost
informaci v informaénich systémech nebo naruseni
bezpeénosti sluzeb anebo bezpelnosti a integrity sit
elektronickych komunikaci').

(2) Kybernetickym bezpe¢nostnim incidentem
je naruseni bezpec¢nosti informaci v informaénich sy-
stémech nebo naruSeni bezpeénosti sluzeb anebo
bezpeénosti a integrity siti elektronickych komuni-
kaci') v dasledku kybernetické bezpeénostni uda-
losti.

(3) Orgéany a osoby uvedené v § 3 pism. b) a7 e)
jsou povinny detekovat kybernetické bezpecnostni
udilosti v jejich vyznamné siti, informacnim systému
kritické informaéni infrastruktury, komunikaénim
systému kritické informaéni infrastruktury nebo vy-
znamném informaénim systému.

§8

Hlaseni kybernetického bezpecnostniho incidentu

(1) Organy a osoby uvedené v § 3 pism. b) az e)
jsou povinny hlésit kybernetické bezpenostni inci-
denty v jejich vyznamné siti, informanim systému
kritické informaéni infrastruktury, komunikaénim
systému kritické informaéni infrastruktury nebo vy-
znamném informaénim systému, a to bezodkladné
po jejich detekci; tim neni dotéena informadni povin-
nost podle jiného privniho predpisu?).

(2) Orgédny a osoby uvedené v § 3 pism. b) hldsi
kybernetické bezpecnostni incidenty provozovateli
nirodniho CERT.

(3) Orgény a osoby uvedené v § 3 pism. c) aZ e)
hlasi kybernetické bezpefnostni incidenty Nirod-
nimu bezpeénostnimu ufadu (déle jen ,Uiad®).

(4) Provadéci pravni predpis stanovi

a) typy a kategorie kybernetickych bezpeénost-
nich incidentd a

b) ndleZitosti a zpusob hldseni kybernetického
bezpeénostniho incidentu.

Evidence

§ 9

(1) Utad vede evidenci kybernetickych bezpeé-
nostnich incidentt (déle jen ,evidence incidenta®),
kterd obsahuje

a) hldSeni kybernetického bezpeénostniho inci-
dentu,

b) identifikaéni ddaje systému, ve kterém se kyber-
neticky bezpeénostni incident vyskytl,

c) udaje o zdroji kybernetického bezpecnostniho
incidentu a

d) postup pfi feSeni kybernetického bezpeénost-
niho incidentu a jeho vysledek.

(2) Soudisti evidence incidentl jsou tdaje podle
§ 20 pism. f) az h).

(3) Utad poskytuje tdaje z evidence incidentt
orgdnum vefejné moci pro vykon jejich pusobnosti.

(4) Ufad mtiZe poskytovat ddaje z evidence in-
cidentt provozovateli nirodniho CERT, orginim
vykondvajicim pusobnost v oblasti kybernetické
bezpeénosti v zahraniéi a jinym osobdm pusobicim
v oblasti kybernetické bezpefnosti v rozsahu ne-
zbytném pro zajisténi ochrany kybernetického pros-
toru.

§ 10

(1) Zaméstnanci Ceské republiky zatazeni k vy-
konu price v Ufadu, ktefi se podileji na feseni ky-
bernetického bezpeénostniho incidentu, jsou vdzdni
povinnosti mléenlivosti o ddajich z evidence inci-
dentt. Povinnost mléenlivosti trvd i po skonceni pra-
covnépravniho vztahu k Ufadu.

(2) Reditel Ufadu muze osoby podle odstavce 1
zprostit povinnosti mléenlivosti o tdajich z evidence
incidentt, s uvedenim rozsahu tdajid a rozsahu
zprosténi.

%) Napriklad § 98 odst. 4 a § 99 odst. 4 zdkona & 127/2005 Sb., ve znéni pozdéjsich predpist.
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§ 11
Opatreni

(1) Opatfenimi se rozumi tkony, jichZ je tfeba
k ochrané informacénich systému nebo sluzeb a siti
elektronickych komunikaci') pred hrozbou v oblasti
kybernetické bezpetnosti nebo pred kybernetickym
bezpecnostnim incidentem anebo k feSenf jiz nasta-
l1ého kybernetického bezpeénostniho incidentu.

(2) Opatfenimi jsou

a) varovani,

b) reaktivni opatfeni a

¢) ochranné opatfeni.
(3) Reaktivni opatfeni jsou povinny provddét

a) orgidny a osoby uvedené v § 3 pism. a) a b) za
stavu kybernetického nebezpeci nebo za nouzo-
vého stavu*) vyhldseného na zikladé zddosti po-
dle § 21 odst. 6 a

b) orginy a osoby uvedené v § 3 pism. c) aZ e).

(4) Ochranné opatfeni jsou povinny provadét
organy a osoby uvedené v § 3 pism. c) az e).

§ 12

Varovani

(1) Utad vydd varovini, dozvi-li se zejména
z vlastni ¢innosti nebo z podnétu provozovatele na-
rodniho CERT anebo od orgina, které vykonavaji
pusobnost v oblasti kybernetické bezpecnosti v za-
hraniéi, o hrozbé v oblasti kybernetické bezpecnosti.

(2) Varovani Ufad zvefejni na svych interneto-
vych strankich a ozndmi je orgdntim a osobdm uve-
denym v § 3, jejichz kontaktni ddaje jsou vedeny
v evidenci podle § 16 odst. 4.

Reaktivni a ochranné opatfeni
§ 13

(1) Utad vyd4 rozhodnuti, ve kterém uloZi pro-
vést reaktivni opatfeni k feSeni kybernetického bez-
pecnostniho incidentu anebo k zabezpeleni infor-
macnich systému nebo siti a sluzeb elektronickych
komunikaci') pred kybernetickym bezpeénostnim
incidentem, které je prvnim tkonem ve véci. Nepo-
dafi-li se rozhodnuti adresitovi dorucit do vlastnich

rukou do 3 dnti ode dne jeho vydani, dorudi se mu
tak, Ze se vyvési na tfedni desce Ufadu a timto
okamZikem je vykonatelné. Rozhodnuti podle véty
prvni mize Ufad vydat i v fizeni na misté podle
spravniho fadu.

(2) Rozklad podany proti rozhodnuti podle
odstavce 1 nemd odkladny dcinek.

(3) Mié-li se reaktivni opatfeni k feSeni kyber-
netického bezpefnostniho incidentu anebo k zabez-
peceni informadnich systému nebo siti a sluzeb elek-
tronickych komunikaci') pred kybernetickym bez-
pecnostnim  incidentem tykat blize neurceného
okruhu orgini nebo osob, vydi je Ufad formou
opatfeni obecné povahy.

(4) Orgéany a osoby uvedené v § 3 jsou povinny
bez zbytetného odkladu oznimit Ufadu provedeni
reaktivntho opatfeni a jeho vysledek. NileZitosti
ozndmeni stanovi provadéci pravni pfedpis.

§ 14

(1) Utad uloZi za téelem zvyseni ochrany in-
formacnich systémt nebo sluzeb a siti elektronic-
kych komunikaci'), na zikladé analyzy jiz vytese-
ného kybernetického bezpelnostniho incidentu,
provést ochranné opatfeni formou opatfeni obecné

povahy.

(2) Opatfenim obecné povahy Urfad orgintim
a osobdm uvedenym v § 3 pism. ¢) aZ €) stanovi
zpusob zvySeni ochrany informaénich systémut nebo
sluzeb a siti elektronickych komunikaci') a lhitu
k jeho provedeni.

§ 15

(1) Opatfeni obecné povahy podle § 13 nebo 14
nabyvd udlinnosti okamzikem jeho vyvéSeni na
tfedni desce Ufadu; ustanoveni § 172 spravniho
fddu se nepouzije. O vyddini opatfeni obecné povahy
Utad rovné? vyrozumi orginy a osoby uvedené
v § 3, jejichz kontaktni ddaje jsou vedeny v evidenci
podle § 16 odst. 4.

(2) Pripominky k opatfeni obecné povahy vy-
danému podle § 13 nebo 14 lze uplatnit ve lhaté
30 dntt ode dne jeho vyvéSeni na tfedni desce Utadu.

*) Ustavni zdkon & 110/1998 Sb., o bezpe&nosti Ceské republiky, ve znéni dstavniho zikona & 300/2000 Sb.
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Utad mtiZe na zdkladé uplatnénych pripominek opa-
tfeni obecné povahy zménit nebo zrusit.

§ 16
Kontaktni tdaje
(1) Kontaktnimi ddaji jsou
a) u pravnické osoby obchodni firma nebo nézev,
adresa sidla, identifikalni &islo osoby nebo ob-
dobné &islo pfidélované v zahranidi,
b) u podnikajici fyzické osoby obchodni firma
nebo jméno véetné odliSujictho dodatku nebo

dalstho oznaleni, adresa sidla a identifikaéni
lislo osoby,

c) u orginu vefejné moci jeho nizev, adresa sidla,
identifikalni &islo osoby, bylo-li pfidéleno,
a identifikdtor orgdnu vefejné moci, pokud mu
neni pridéleno identifikaéni ¢islo osoby,

audaje o fyzické osobé, kterd je za orgdn nebo osobu
uvedené v § 3 opriavnéna jednat ve vécech uprave-
nych timto zdkonem, a to jméno, pfijmeni, telefonni
Cislo a adresa elektronické posty.
(2) Kontaktni tdaje a jejich zmény oznamuji
a) orginy a osoby uvedené v § 3 pism. a) a b) pro-
vozovateli nirodniho CERT a
b) orginy a osoby uvedené v § 3 pism. c) aZ e)
Utadu.
(3) Orgény a osoby uvedené v § 3 pism. ¢) aZ e)
oznamuji zmény pouze téch udaji podle odstavce 1,

které nejsou referendnimi tdaji vedenymi v zdklad-
nich registrech, a to neprodlené.

(4) Utad vede evidenci kontaktnich tdaja, kterd
obsahuje tdaje uvedené v odstavci 1.

(5) Utad je za stavu kybernetického nebezpedi
oprivnén vyzadovat kontaktni ddaje shromizdéné
provozovatelem nirodnitho CERT podle odstavce 2
pism. a).

(6) Vzor ozniameni kontaktnich ddaji a jeho
formu stanovi provadéci pravni pfedpis.

§ 17
Narodni CERT

(1) Nérodni CERT zaji$tuje v rozsahu stanove-
ném timto zdkonem sdileni informaci na nirodni
a mezindrodni urovni v oblasti kybernetické bezpec-
nosti.

(2) Provozovatel nirodniho CERT

a) pfijimd ozndmeni kontaktnich tdaji od orgdnt
a osob uvedenych v § 3 pism. a) a b) a tyto tidaje
eviduje a uchovidvi,

b) pfijimd hliSeni o kybernetickych bezpeénost-
nich incidentech od orgdnt a osob uvedenych
v § 3 pism. b) a tyto udaje eviduje, uchovivd
a chréni,

¢) vyhodnocuje kybernetické bezpeénostni inci-
denty u orginti a osob uvedenych v § 3
pism. b),

d) poskytuje orgdinim a osobdm uvedenym v § 3
pism. a) a b) metodickou podporu, pomoc
a soulinnost pri vyskytu kybernetického bez-
pecnostniho incidentu,

e) pusobi jako kontaktni misto pro orginy a osoby
uvedené v § 3 pism. a) a b),

f) provddi hodnoceni zranitelnosti v oblasti ky-
bernetické bezpecnosti,

g) preddvd Utadu ddaje o kybernetickych bezped-
nostnich incidentech bez uvedeni ohlasovatele
kybernetického bezpeénostniho incidentu a

h) pfedivi na vyzidani Utadu za stavu kyberne-
tického nebezpedi kontakini ddaje orgina
a osob uvedenych v § 3 pism. a) a b).

(3) Provozovatel nirodniho CERT muze vlast-
nim jménem a na vlastni odpovédnost vykondvat
1 dalsi hospodarskou ¢innost v oblasti kybernetické
bezpefnosti neupravenou timto zikonem, pokud
tato ¢innost nenarusi plnéni povinnosti uvedenych
v odstavci 2.

(4) Provozovatel nirodntho CERT pfi plnéni
povinnosti uvedenych v odstavci 2 koordinuje svou
&innost s Ufadem.

(5) Provozovatel nirodntho CERT musi pfi
plnéni povinnosti podle odstavce 2 postupovat ne-
stranné.

§ 18
Provozovatel nirodniho CERT
(1) Provozovatelem nirodniho CERT se mtze
stit pouze pravnickd osoba,
a) kterd spliiuje podminky uvedené v odstavei 2 a

b) se kterou Ufad uzaviel vefejnopravni smlouvu
podle § 19.



Cistka 75

Sbirka zikonut ¢ 181 /2014

Strana 1931

(2) Provozovatelem nirodniho CERT muze
byt pouze pravnicka osoba, kterd
a) nevyviji ani nevyvijela ¢innost proti zdjmu Ces-
ké republiky ve smyslu zdkona upravujiciho
ochranu utajovanych informaci,

b) provozuje nebo spravuje informaéni systémy
nebo sluzby a sité elektronickych komunikaci')
anebo se na jejich provozu a sprivé podili, a to
nejméné po dobu 5 let,

c) ma technické predpoklady v oblasti kyberne-
tické bezpecnosti,

d) je ¢lenem nadnirodni organizace pusobici v ob-
lasti kybernetické bezpeénost,

€) nemd v evidenci dani u organt Finanéni spravy
Ceské republiky ani organa Celni sprivy Ceské
republiky ani v evidenci dani, pojistného na so-
cidlni zabezpedeni a pojistného na vefejné zdra-
votni pojisténi evidoviny nedoplatky,

f) nebyla pravomocné odsouzena za spichini
trestného ¢inu uvedeného v § 7 zdkona o trestni
odpovédnosti pravnickych osob a fizeni prot
nim,

g) neni zahraniéni osobou podle jiného privniho
pfedpisu a

h) nebyla zaloZena nebo zfizena vyluéné za ude-
lem dosaZeni zisku; tim neni dotéena moZnost

provozovatele nirodntho CERT postupovat
podle § 17 odst. 3.

(3) Zajemce prokazuje splnéni podminek pred-
lozenim
a) Cestného prohldSeni v pripadé odstavce 2
pism. a) az d), g) a h) a
b) potvrzeni orginu Finanéni spriavy Ceské repu-
bliky a Celni spravy Ceské republiky v pripadé
odstavce 2 pism. e).

(4) Z obsahu CZestného prohldSeni podle od-
stavce 3 pism. a) musi byt zfejmé, Ze uchaze¢ spliiuje
piislusné predpoklady. Potvrzeni podle odstavce 3
pism. b), Ze uchaze nemd v evidenci dani u organt
Finanéni sprivy Ceské republiky ani orgina Celni
spravy Ceské republiky ani v evidenci dani, pojist-
ného na socidlni zabezpedeni a pojistného na verejné
zdravotni poji§téni evidovany nedoplatky, nesmi byt
star$i nez 30 dnt. Za dlelem prokdzini podminky

uvedené v odstavci 2 pism. f) si Utad vyzidd vypis
z evidence Rejstfiku trestd podle jiného privniho
predpisu®).

(5) Provozovatel nirodntho CERT vykonavd
Cinnosti podle § 17 odst. 2 pism. a), b), c), e), g)
a h) bezdplaté.

(6) Utad zvefejni na svych internetovych stran-
kich ddaje o provozovateli nirodniho CERT, a to
jeho obchodni firmu nebo nizev, adresu sidla, iden-
tifikaéni Cislo osoby, identifikdtor datové schranky
a adresu jeho internetovych strinek.

§ 19
Vefejnopravni smlouva
(1) Ufad uzaviri vefejnopravni smlouvu (ddle
jen ,smlouva“) s pravnickou osobou vybranou po-
stupem podle § 163 odst. 4 spravniho fddu za telem
spoluprice v oblasti kybernetické bezpecnosti a zajis-
téni ¢innosti podle § 17 odst. 2. Rizeni o vybéru za-
dosti vyhlasuje Utad.
(2) Smlouva obsahuje alespori
a) oznacéeni smluvnich stran,
b) vymezeni pfedmétu smlouvy,
c) prdva a povinnosti smluvnich stran,
d) podminky spoluprice smluvnich stran,

e) zpusob a podminky odstoupeni smluvnich stran
od smlouvy,

f) vypovédni lhttu a vypovédni divody,

g) zdkaz zneuziti ddaju ziskanych v souvislosti
s vykonem ¢&innosti uvedenych v § 17 odst. 2,

h) vymezeni podminek pro vykon &innosti nirod-
nitho CERT podle § 17 odst. 3 a

1) zpusob pfeddni a rozsah udaji preddvanych
Uftadu v pfipadé zaniku zdvazku.

(3) Smlouvu uzavienou podle odstavce 1 Urad
zveiejiiuje ve Véstniku Utadu, s vyjimkou téch &asti
smlouvy, jejichZ zvefejnéni neumoziuje jiny pravni
predpis.

(4) Neni-li uzaviena smlouva podle odstavce 1,
nebo v pfipadé zdniku zdvazku, vykondvd ¢&innost
nirodniho CERT Utad.

%) Zskon & 269/1994 Sb., o Rejstiiku trestd, ve znéni pozdgjsich predpist.
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§ 20
Vlidni CERT

Vlidni CERT jako sou¢dst Ufadu

a) pfijimd ozndmeni kontaktnich tdajid od orgdnt
a osob uvedenych v § 3 pism. ¢) az e),

b) pfijim4 hldSeni o kybernetickych bezpeénost-
nich incidentech od orgdnt a osob uvedenych
v § 3 pism. c) az e),

¢) vyhodnocuje tdaje o kybernetickych bezpec-
nostnich udilostech a kybernetickych bezpec-
nostnich incidentech z kritické informaéni in-
trastruktury, z vyznamnych informaénich sy-
stému a dalsich informacnich systémi verejné
spravy,

d) poskytuje orgdnim a osobdm uvedenym v § 3
pism. ¢) aZz e) metodickou podporu a pomoc,

e) poskytuje souéinnost orgdniim a osobdm uve-
denym v § 3 pism. c) aZ e) pfi vyskytu kyber-
netického bezpeénostniho incidentu a kyberne-
tické bezpeénostni udélosti,

f) pfijimd podnéty a tdaje od orgint a osob uve-
denych v § 3 a od jinych orgind a osob a tyto
podnéty a tdaje vyhodnocuje,

g) pfijimd udaje od provozovatele néirodniho
CERT a tyto ddaje vyhodnocuje,

h) pfijimd ddaje od orgint, které vykondvaji pu-
sobnost v oblasti kybernetické bezpeénosti v za-
hranidi, a tyto ddaje vyhodnocuje,

1) poskytuje podle § 9 odst. 4 provozovateli ni-
rodnitho CERT, orginim vykondvajicim pu-
sobnost v oblasti kybernetické bezpecnosti v za-
hraniéi a jinym osobdm plisobicim v oblasti ky-
bernetické bezpeénosti udaje z evidence inci-
dentt a

j) provadi hodnoceni zranitelnosti v oblasti ky-
bernetické bezpecnosti.

HLAVA III
STAV KYBERNETICKEHO NEBEZPECI

§ 21

(1) Stavem kybernetického nebezpedi se rozumi
stav, ve kterém je ve velkém rozsahu ohroZena bez-
pecnost informaci v informaénich systémech nebo
bezpelnost a integrita sluzeb nebo siti elektronic-
kych komunikaci'), a tim by mohlo dojit k poruseni

nebo doslo k ohrozeni zdjmu Ceské republiky ve
smyslu zdkona upravujictho ochranu utajovanych
informaci.

(2) O vyhldseni stavu kybernetického nebez-
pedi rozhoduje feditel Ufadu. Rozhodnuti o vyhli-
$eni stavu kybernetického nebezpeéi se vyhlasuje vy-
véSenim na ufedni desce Ufadu. Informace o vyhli-
Seni stavu kybernetického nebezpeli se zvefejiiuje
v celoplosném rozhlasovém a televiznim wvysildni.
Provozovatel celoplo$ného televizniho nebo rozhla-
sového vysilani je povinen bez nihrady ndkladd na
zdkladé 7ddosti Utadu neprodlené a bez tpravy ob-
sahu a smyslu uvefejnit informace o vyhlaSeni stavu
kybernetického nebezpedi.

(3) Rozhodnuti o vyhldseni stavu kybernetic-
kého nebezpedi nabyva ulinnosti okamzikem, ktery
se v rozhodnuti stanovi. Stav kybernetického nebez-
pedi se vyhlaSuje na dobu nezbytné nutnou, nejdéle
viak na 7 dnti. Uvedenou dobu miiZe feditel Ufadu
prodlouzit; souhrnnd doba trvdni vyhliSeného sta-
vu kybernetického nebezpeli nesmi byt del$i nez
30 dnt.

(4) V pribéhu vyhldseného stavu kybernetic-
kého nebezpedi feditel Uradu informuje vlidu o po-
stupech pfi feSeni stavu kybernetického nebezpedi
a o aktudlnim stavu hrozeb, které vedly k vyhldSeni
stavu kybernetického nebezpedi. Za stavu kyberne-
tického nebezpedi a za nouzového stavu?) v pfi-
padech podle odstavce 6 je Utad opriavnén vydat
rozhodnuti nebo opatfeni obecné povahy podle
§ 13 rovnéZ orgintim a osobidm uvedenym v § 3
pism. a) a b).

(5) Stav kybernetického nebezpedi nelze vyhli-
sit v pfipadé, kdy ohrozeni bezpeénosti informaci
v informacnich systémech nebo bezpecnosti sluzeb
anebo bezpelnosti a integrity siti elektronickych ko-
munikaci®) Ize odvratit &Gnnosti Ufadu podle tohoto
zékona.

(6) Neni-li mozné odvritit ohrozeni bezpec-
nosti informaci v informacnich systémech nebo bez-
pecnosti sluzeb anebo bezpecnosti a integrity siti
elektronickych komunikaci') v raimci stavu kyberne-
tického nebezpedi, feditel Ufadu neprodlené pozada
vlidu o vyhldseni nouzového stavu?). Rozhodnuti
a opatfeni obecné povahy vydani Utradem podle
§ 13 pfed vyhliSenim nouzového stavu zlstdvaji
v platnosti, pokud tato opatfeni nejsou v rozporu
s krizovymi opatfenimi vyhldsenymi vlddou.
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(7) Stav kybernetického nebezpeti kon&i uply-
nutim doby, na kterou byl vyhlaSen, pokud feditel
Uftadu nerozhodne o jeho zruSeni pted uplynutim
této doby, nebo vyhldsenim nouzového stavu®).

HLAVA IV
VYKON STATNI SPRAVY

§ 22

(1) Stdtni spravu v oblasti kybernetické bezpec-
nosti vykonavd Ufad, nestanovi-li zdkon jinak.

(2) Utad
a) stanovi bezpecnostni opatfeni,
b) vydava opatfeni,

c) zajistuje ¢innost Narodniho centra kybernetické
bezpeénosti,

d) vede evidence podle tohoto zikona,

e) uklddd pokuty za sprivni delikty podle tohoto
zakona,

f) pusobi jako koordinaéni orgdn ve stavu kyber-
netického nebezpedi,

g) spolupracuje s orginy a osobami, které pusobi
v oblasti kybernetické bezpecnosti, zejména
s vefejnoprdvnimi korporacemi, vyzkumnymi
a vyvojovymi pracovi$ti a s ostatnimi pracovisti
typu CERT,

h) zajiStuje mezinirodni spoluprici,

1) sjedndvd a uzavird smlouvy o mezinirodni
spoluprici,

j) zajistuje prevenci, vzdélivini a metodickou
podporu v oblasti kybernetické bezpecnosti,

k) zajituje vyzkum a vyvoj v oblasti kybernetické
bezpeénost,

1) uzavird vefejnopravni smlouvu s provozovate-
lem nirodniho CERT,

m) zasild podle krizového zikona Ministerstvu vni-
tra ndvrh prvka kritické infrastruktury v odvétvi
komunikalni a informaéni systémy v oblasti ky-
bernetické bezpeénosti, jejichz provozovatelem
je organizalni slozka stdtu,

n) uréuje podle krizového zdkona prvky kritické
infrastruktury v odvétvi komunikaéni a infor-
macéni systémy v oblasti kybernetické bezpeé-
nosti, pokud nejde o prvky uvedené v pisme-
ni m), a

o) plni dalsi ukoly v oblasti kybernetické bezpec-
nosti stanovené timto zdkonem.

HLAVAV

KONTROLA, NAPRAVNA OPATRENT
A SPRAVNI DELIKTY

§ 23

Kontrola

(1) Uftad vykonava kontrolu v oblasti kyberne-
tické bezpelnosti. P¥i vykonu kontroly Ufad zjis-
tuje, jak orginy a osoby uvedené v § 3 plni povin-
nosti stanovené timto zikonem a rozhodnutimi
a opatfenimi obecné povahy vydanymi Uftadem,
a dodrzuji provadéci pravni predpisy v oblasti ky-
bernetické bezpeénosti.

(2) Utad kontroluje, jak

a) orgdny a osoby uvedené v § 3 pism. a) a b) plni
povinnosti ulozené Ufadem v rozhodnuti nebo
v opatfeni obecné povahy podle § 13 za stavu
kybernetického nebezpedi,

b) orginy a osoby uvedené v § 3 pism. c¢) az e) plni
povinnosti stanovené v § 4 odst. 2, § 8 odst. 3
a § 16 odst. 2 pism. b) a povinnosti uloZené
Utadem v rozhodnuti nebo v opatieni obecné
povahy podle § 13 nebo 14.

§ 24
Napravna opatfeni

(1) Zjisti-li Ufad pfi kontrole nedostatky, ulozi
kontrolovanému orginu nebo osobé, aby je ve sta-
novené lhtté odstranila, popfipadé urdi, jakym zpa-
sobem.

(2) Pokud je informalni systém kritické infor-
macéni infrastruktury, komunikalni systém kritické
informaéni infrastruktury nebo vyznamny infor-
madni systém pro zjisténé nedostatky bezprostfedné
ohrozen kybernetickym bezpeénostnim incidentem,
ktery jej mize vyznamné poskodit nebo znidit, mize
kontrolni orgin zakdzat kontrolovanému orginu
nebo osobé pouZzivini tohoto systému anebo jeho
¢asti do doby, nez bude zjistény nedostatek odstra-
nén.
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Spravni delikty
§ 25

(1) Pravnickd osoba nebo podnikajici fyzicka
osoba uvedené v § 3 pism. a) nebo b) se dopusti
spravniho deliktu tim, Ze

a) nesplni za stavu kybernetického nebezpedi po-
vinnost uloZenou Ufadem v rozhodnuti nebo

v opatfeni obecné povahy podle § 13, nebo

b) nesplni nékterou z povinnosti uloZenou néprav-

nym opatfenim podle § 24.

(2) Pravnickd osoba nebo podnikajici fyzicka
osoba uvedené v § 3 pism. c) az e) se dopusti sprav-
niho deliktu tim, Ze

a) v rozporu s § 4 odst. 2 nezavede nebo nepro-
vadi bezpecnostni opatfeni anebo nevede bez-
pecnostni dokumentaci,

b) neohldsi kyberneticky bezpecnostni incident

podle § 8 odst. 1 a 3,

¢) nesplni povinnost ulozenou Ufadem v rozhod-
nuti nebo v opatfeni obecné povahy podle § 13
nebo 14,

d) neozndmi kontaktni ddaje nebo jejich zménu
Utadu podle § 16 odst. 2 pism. b) nebo

e) nesplni nékterou z povinnosti uloZenou naprav-
nym opatfenim podle § 24.
(3) Za spravni delikt se ulozi pokuta do

a) 100 000 K¢, jde-li o spriavni delikt podle od-
stavce 1 pism. a) nebo b) anebo odstavce 2
pism. a) aZ c) nebo e),

b) 10 000 K¢, jde-li o spravni delikt podle od-
stavece 2 pism. d).

§ 26

(1) Fyzickd osoba se dopusti pfestupku tim, Ze
porusi povinnost uvedenou v § 10 odst. 1.

(2) Za prestupek podle odstavce 1 se ulozi po-
kuta do 50 000 K&.
§ 27

(1) Pravnickd osoba za spravni delikt neodpo-
vid4, jestlize prokidZe, Ze vynalozila veskeré dusili,
které bylo mozno pozadovat, aby poruSeni privni
povinnosti zabrénila.

(2) Odpovédnost pravnické osoby za spravni

delikt zanik4, jestlize U¥ad o ném nezahjil #izeni
do 1 roku ode dne, kdy se 0 ném dozvédél, nejpoz-
déji vSak do 3 let ode dne, kdy byl spravni delikt
spachan.

(3) Pfi urleni vyméry pokuty pravnické osobé
se prihlédne k zdvaznosti spravniho deliktu, zejména
ke zpusobu jeho spachini a jeho nisledkiim a k okol-
nostem, za nichz byl spachédn.

(4) Spravni delikty podle tohoto zikona pro-
jednava Uftad.

(5) Na odpovédnost za jedndni, k némuz doslo
pfi podnikani fyzické osoby nebo v pfimé souvislos-
ti s nim, se vztahuji ustanoveni tohoto zédkona o od-
povédnosti a postihu privnické osoby.

(6) Pokuty vybird Ufad. Pfjem z pokut je pii-
jmem stitniho rozpoctu.

(7) Pokuta je splatnd do 30 dnd ode dne nabyti

pravni moci rozhodnuti o jejim uloZeni.

HLAVA VI
ZAVERECNA USTANOVENTI

§ 28
Zmocnovaci ustanoveni
(1) Ufad a Ministerstvo vnitra stanovi vyhl4s-
kou vyznamné informaéni systémy a jejich urlujici
kritéria podle § 6 pism. d).
(2) Utad stanovi vyhldskou

a) obsah a strukturu bezpelnostni dokumentace,
obsah bezpelnostnich opatfeni a rozsah bezpeé-
nostnich opatfeni podle § 6 pism. a) aZ c),

b) typy a kategorie kybernetickych bezpeénost-
nich incident® a néleZitosti a zplsob hldseni ky-
bernetického bezpecnostniho incidentu podle
§ 8 odst. 4,

c) nalezitosti ozndmeni o provedeni reaktivniho

opatfeni a jeho vysledku podle § 13 odst. 4 a

d) vzor ozndmeni kontaktnich udaji a jeho formu
podle § 16 odst. 6.

Prechodni ustanoveni
§ 29

(1) Organy a osoby uvedené v § 3 pism. a) a b)
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ozndmi kontaktni ddaje podle § 16 nejpozdéji do
30 dnti ode dne nabyti ulinnosti tohoto zikona.

(2) Orgény a osoby uvedené v § 3 pism. b) za-
¢nou plnit povinnost stanovenou v § 8 odst. 1 a 2
nejpozdéji do 1 roku ode dne nabyti G¢innosti to-
hoto zikona.

§ 30
Orgény a osoby uvedené v § 3 pism. c) a d)

a) oznami kontaktni ddaje podle § 16 nejpozdéji
do 30 dnt ode dne urleni jejich informaéniho
systému nebo komunikaéniho systému kritic-
kou informaéni infrastrukturou,

b) zaénou plnit povinnost stanovenou v § 8 odst. 1
a 3 nejpozdéji do 1 roku ode dne urleni jejich
informaéniho systému nebo komunikaéniho
systému kritickou informacni infrastrukturou a

c) zavedou bezpeénostni opatfeni podle § 4 odst. 2
nejpozdéji do 1 roku ode dne ureni jejich in-
formaéniho systému nebo komunikaéniho sy-
stému kritickou informaéni infrastrukturou.

§ 31
Orginy a osoby uvedené v § 3 pism. e)

a) oznami kontaktni ddaje podle § 16 nejpozdéji
do 30 dnt ode dne naplnéni urcujicich kritérif
vyznamného informalniho systému jejich in-
formacnich systémt,

b) zaénou plnit povinnost stanovenou v § 8 odst. 1
a 3 nejpozdéji do 1 roku ode dne naplnéni urcu-
jicich kritérii vyznamného informacniho systé-
mu a

¢) zavedou bezpetnostni opatfeni podle § 4 odst. 2
nejpozdéji do 1 roku ode dne naplnéni uréuji-
cich kritérii vyznamného informacniho systé-
mu.

§ 32

Cinnost nirodniho CERT vykonivi do doby,
nez nabude dlinnosti vefejnoprivni smlouva uza-
viend podle § 19, ten, kdo pfede dnem nabyti Géin-
nosti tohoto zdkona vykondval ¢innost, kterou podle
tohoto zdkona vykondvd ndrodni CERT, nejdéle
viak do 2 let ode dne nabyti Géinnosti tohoto zi-
kona.

§ 33

Spole¢na ustanoveni

(1) Tento zdkon se vztahuje pouze na takové
informaéni nebo komunikalni systémy zpravodaj-
skych sluzeb, které spliiuji podminky pro uréenf kri-
tické informadni infrastruktury, a to v rozsahu § 12
a 16; ustanoveni § 4 se na tyto systémy pouZije pri-
méfené a Uftad je jako prvky kritické infrastruktury
podle § 22 odst. 2 pism. m) nenavrhuje.

(2) Na informaéni systém Policie Ceské repu-
bliky pro analytickou ¢&innost v trestnim fizeni se
tento zdkon vztahuje pouze v rozsahu § 12 a 16;
ustanoveni § 4 se na tento systém pouZzije pfiméfené.
To neplati, pokud je tento systém kritickou infor-
macéni infrastrukturou.

CAST DRUHA

Zména zikona o ochrané utajovanych informaci
a o bezpecnostni zpusobilosti

§ 34

Zékon &. 412/2005 Sb., o ochrané utajovanych
informaci a o bezpeénostni zpusobilosti, ve zné-
ni zdkona ¢&. 119/2007 Sb., zidkona & 177/2007 Sb.,
zikona & 296/2007 Sb., zikona & 32/2008 Sb.,
zakona ¢&. 124/2008 Sb., zikona ¢&. 126/2008 Sb., za-
kona &. 250/2008 Sb., zikona &. 41/2009 Sb., zikona
. 227/2009 Sb., zikona ¢&. 281/2009 Sb., zikona
. 255/2011 Sb., zikona & 420/2011 Sb., zikona
. 458/2011 Sb., zikona ¢&. 167/2012 Sb. a zikona
. 303/2013 Sb., se méni takto:

OC O<C O O«

1. V § 145 se na konci odstavce 5 tecka nahra-
zuje ¢arkou a dopliiuje se pismeno f), které zni:

,f) na vyzddani zprivu o jednotlivych kybernetic-
kych bezpeénostnich incidentech z kritické in-
formalni infrastrukeury.“.

2. V § 146 odst. 1 se za slova ,bezpecnostniho
fizeni“ vklidaji slova ,,nebo v rdmci sprévniho fizeni
o vydani opatfeni podle zékona o kybernetické bez-
pecnosti®.

3. V § 146 odst. 2 se za slova ,podle tohoto
zakona“ vkladaji slova ,nebo podle zikona o kyber-
netické bezpeénosti“.
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CAST TRETI
Zména zdkona o elektronickych komunikacich

§ 35

Zikon &. 127/2005 Sb., o elektronickych komu-
nikacich a o zméné nékterych souvisejicich ziko-
nu (zékon o elektronickych komunikacich), ve zné-
ni zdkona &. 290/2005 Sb., zikona & 361/2005 Sb.,

zakona & 186/2006 Sb., ziakona ¢&. 235/2006 Sb.,
zdkona & 310/2006 Sb., ziakona ¢&. 110/2007 Sb.,
zakona & 261/2007 Sb., ziakona ¢&. 304/2007 Sb.,
zdkona & 124/2008 Sb., ziakona ¢&. 177/2008 Sb.,
zikona & 189/2008 Sb., zidkona & 247/2008 Sb.,
zikona & 384/2008 Sb., zidkona & 227/2009 Sb.,

zakona ¢&. 281/2009 Sb., zikona &. 153/2010 Sb., na-
lezu Ustavniho soudu, vyhldseného pod ¢&. 94/2011
Sb., zakona ¢&. 137/2011 Sb., ziakona &. 341/2011 Sb.,
zakona ¢&. 375/2011 Sb., zikona &. 420/2011 Sb., za-
kona ¢&. 457/2011 Sb., zikona &. 458/2011 Sb., zdkona
&. 468/2011 Sb., zdkona &. 18/2012 Sb., zikona &. 19/
/2012 Sb., zikona &. 142/2012 Sb., zikona &. 167/
/2012 Sb., zakona &. 273/2012 Sb., zikona &. 214/
/2013 Sb. a ziakona & 303/2013 Sb., se méni takto:

1. V § 89 se dopliiuje odstavec 4, ktery vletné
pozndmky pod arou &. 62 zni:

»(4) Podnikatel zajiStujici vefejnou komuni-
kaénf sit nebo poskytujici vefejné dostupnou sluzbu
elektronickych komunikaci je povinen na Zidost
ucastnika bezplatné a ve formé umoznujici dalsi
elektronické zpracovini dat poskytnout mu provoz-
ni a lokalizaéni udaje, které md k dispozici na zi-
kladé¢ tohoto zdkona, pokud je nemohl ucastnik
pro poruchu na jeho zafizeni v dusledku kybernetic-
kého bezpeénostniho incidentu®?) zachytit nebo ulo-
zit. Udaje podnikatel pred4, je-li to technicky mozné,
bezodkladné, nejpozdéji viak do 3 dnt ode dne do-
rueni Zddosti nebo v pfipadé probihajici komuni-
kace ode dne jejtho uskutednéni.

2 § 7 odst. 2 zikona &. 181/2014 Sb., o kybernetické bez-
pecnosti a 0 zméné souvisejicich zdkont (zékon o kyber-
netické bezpecnosti).“.

2.V § 118 odst. 14 pism. y) se slovo ,nebo
zrusuje.

3. V § 118 se na konci odstavce 14 tecka nahra-

zuje slovem ,, , nebo“ a dopliiuje se pismeno ad),

které znf:

»ad) v rozporu s § 89 odst. 4 neposkytne tdaje,
nebo je poskytne opozdéné.«.

4.V § 118 odst. 22 pism. a) se slovo ,nebo
nahrazuje ¢irkou a na konci textu pismene a) se do-
pliiuji slova ,nebo odstavce 14 pism. ad)“.

CAST CTVRTA
Zména zikona
o svobodném pfistupu k informacim

§ 36

V § 11 odst. 4 zdkona &. 106/1999 Sb., o svobod-
ném pfistupu k informacim, ve znéni zikona &. 61/
/2006 Sb., se na konci pismene e) tecka nahrazuje
Carkou a doplfiuje se pismeno f), které zni:

»f) tdajich vedenych v evidenci incidentt podle za-
kona o kybernetické bezpetnosti, ze kterych
bylo mozné identifikovat orgdn nebo osobu,
kterd kyberneticky bezpe¢nostni incident ohld-
sila nebo jejichz poskytnuti by ohrozilo dcin-
nost reaktivniho nebo ochranného opatfeni po-
dle zdkona o kybernetické bezpecnosti.“.

CAST PATA
Zména zidkona
o provozovani rozhlasového a televizniho vysilani

§ 37

V § 32 odst. 1 pism. k) zdkona &. 231/2001 Sb.,
o provozovani rozhlasového a televizniho vysildni
a o zméné dalsich zikont, ve znéni zidkona & 274/
/2003 Sb., se za slova ,viletného stavu,” vklddaji
slova ,stavu kybernetického nebezpedi,”.

CAST SESTA
UCINNOST

§ 38

Tento zikon nabyvi ulinnosti dnem 1. ledna
2015.

Hamacdek v. r.

Zeman v. r.

Sobotka v. r.



