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O CSIRT.CZ

Tym CSIRT.CZ pIni od 1. ledna 2011 roli Narodniho CSIRT Ceské republiky. Stalo se
tak rozhodnutim Ministerstva vnitra CR a uzavienim Memoranda o provozu Nérodniho CSIRT
CR, které MV CR a sdruzeni CZ.NIC podepsalo v prosinci 2010. Dne 19. ¥ijna 2011 prijala vlada
Ceské republiky usneseni ¢. 781 o ustaveni Narodniho bezpeénostniho Gfadu (déle jen NBU)
gestorem problematiky kybernetické bezpecnosti a zaroven narodni autoritou pro tuto oblast.
Na jafe 2012 proto doslo k revokaci Memoranda o provozovéni Narodniho CSIRT CR, které
uzavielo sdruzeni CZ.NIC a MV CR v prosinci 2010, a bylo podepsdno nové Memorandum
mezi sdruzenim CZ.NIC a Narodnim bezpecnostnim tfadem. Toto Memorandum mélo platnost
do konce roku 2012. Dne 19. prosince 2012 bylo - s platnosti od 1. ledna 2013 - uzavieno
Memorandum mezi sdruzenim CZ.NIC a Narodnim bezpecnostnim Grfadem o provozovani
Nérodniho CSIRT CR. Toto Memorandum bylo platné do konce roku 2015 a v souladu se
Zakonem o kybernetické bezpecnosti bylo nahrazeno vefejnoprévni smlouvou, uzavienou dne
18. prosince 2015 s Narodnim bezpecnostnim uradem. Od 1. srpna 2017 je pak na zdkladé
zékona ¢&islo 205/2017 Sb., Ustfednim spravnim organem pro kybernetickou bezpecnost
Nérodni Gfad pro kybernetickou a informaéni bezpeénost (NUKIB). Uzaviena vefejnopravni
smlouva automaticky presla pod tento novy spravni organ.

Rok 2020 v kostce

Rok 2020 prinesl fadu turbulentnich zmén a pozadavkd na provedeni nezbytné
nutnych a rychlych reakci, ale také spolehlivych a funkénich feseni odpovidajicich ménicim se
podminkdm. Tym CSIRT.CZ zvladl| i v tomto ndro¢ném roce plnit svou roli, jak v oblasti reseni
a koordinace rfeseni bezpecnostnich incidentd, tak také na poli prevence a vyzkumu.

Za nejvyraznéjsi pocin a prinos bezpecnostni komunité i koncovym uzZivateldm lze
oznacit analyzu skodlivého doplnku prohlizece (Video Downloader for Facebook), uréeného
ke stahovani videi. Doplnék ohrozoval vice nez 200 tisic uzivateld. Pfijimal pokyny v metadatech
zdanlivé bezvyznamného obrézku, na pozadi ménil vysledky vyhledavéni a ¢etl soukroma data.
Diky partnerim v antivirové spolecnosti Avast Threat Intelligence, kterym jsme vysledky Setreni
déle predali, odinstalovaly spole¢nosti Google a Microsoft v poloviné prosince tento malware
stovkam tisic uzivatell. Na zékladé této prace byla nésledné identifikovéna rozsahld kampan,
pojmenovana Cache Flow, ¢itajici na 3 miliony instalaci v prohlizecich.

V rémci aktivit v oblasti prevence jsme informovali spole¢nosti v CR postizené tnikem
prihlasovacich udajd (véetné plaintext hesel) k FortiGate VPN. K samotnému tniku hesel doslo
skrze zranitelnost CVE-2018-13379. Mezi dotéenymi subjekty byly také nemocnice, nebo
instituce spadajici pod ZKB. Z toho divodu byl postup radné koordinovan také s Narodnim
Uradem pro kybernetickou a informaéni bezpecnost.

Dalsi vyznamnou zménou bylo spusténi komeréni sluzby penetracniho testovani,
které bylo pilotné zahajeno jiz v predeslém roce nebo rozsifeni a upevnéni a rozsireni rozsahu
a moznosti ndrodni a mezindrodni spolupréce. Vice podrobnych informaci k jednotlivym sluzbam
poskytovanym Narodnim bezpeénostnim tymem CR je mozné nalézt vzdy pod patfiénymi nézvy
néasledujicich kapitol této vyroéni zpravy.

Je podstatné zminit, Ze rok 2020 pochopitelné neprindsel jen samé Uspéchy di
bezproblémové situace - nebylo mozné s ohledem na komunitni charakter napriklad
zorganizovat Pracovni skupinu CSIRT.CZ, jejiZ stéZejnim vyznamem je mimo jiné osobni setkani
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&lent bezpeénostni komunity CR a Slovenska - poukazal viak, e tym CSIRT.CZ disponuje
dostate¢nou schopnosti a zpUsobilosti udrzet kvalitu sluzeb i v ndro¢nych podminkéach.

1.1. Statistiky incidenta v roce 2020

Sluzbaincident handling a incident response (feseni a koordinace rfeseni bezpecnostnich
incidentl) je zakladni sluzbou, kterou tymy CERT/CSIRT pIni a musi plnit v rdmci svého
definovaného pole plsobnosti. V pfipadé CSIRT.CZ se jednd o feSeni a koordinaci reseni
bezpeénostnich incidentd, které maji ptivod nebo cil v sitich provozovanych v Ceské republice,
nebo se obecné dotykaji jejiho kyberprostoru. Tymu CSIRT.CZ jsou adresovany problémy (tzn.
reportovany incidenty a udalosti) nékolika typu:

1. problémy, u kterych byly vycerpany veskeré znamé zplsoby feseni, ale problém presto pretrvava,
2. problémy, u kterych neni jednoduché identifikovat, kdo je plvodcem incidentu, nebo kdo
by se jeho fesenim mél zabyvat,

3. problémy, které maji zavazny dopad na infrastrukturu v CR. Tyto problémy mohou mit plosny
charakter a negativné ovliviiovat dalsi sité, sluzby a uzivatele, je tedy nutné, aby se informace
tohoto typu co nejrychleji dostaly k t¢m, kdo mohou zasdhnout a nastavit napfiklad vhodné
metody obrany apod.

4. problémy plosného rozsahu, napfiklad poditace v botnetu, zafizeni s konkrétni zranitelnosti,
zjednodusené feceno informace od zahrani¢nich partnerd tykajici se vice siti v CR.

V roce 2020 bylo rfeseno celkem 1 267 incidentd. Jde o zdsadni meziro¢ni narlst
v porovnani nejen s predchozim rokem, kdy bylo feSeno 954 incident(, ale zejména také
s jakymkoliv predeslym rokem. Tym dosahl dosud nejvyssiho registrovaného mnozstvi fresenych
incidentl v evidenci vlastnich statistik.

Tento narust reflektuje mimo jiné také celkovy pocet reakci na incidenty. Reakci na
incidenty jsme zaregistrovali 17 423, coz je o 3 540 vice nez tomu bylo v roce 2019. S jednim
incidentem je nezfidka spojovana fada emailt - az desitky emaill. Ddvodem je komplexnost
utokdl, botnety, zranitelna zafizeni, kompromitované Gcty.
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STATISTIKA PROCESU RESENi BEZPECNOSTNICH INCIDENTU TYMEM CSIRT.CZ

2017 2018 2019 2020
Sensor Network* 13 858 18 435 14911 16217
Phishing 409 518 483 738
Spam 121 144 128 216
Malware 99 135 85 109
Other 200 58 85 86
Probe 26 171 141 68
Trojan 94 0 0 0
DOS 14 7 16 16
Botnet 29 20 4 2
Virus 0 0 0 0
Portscan 13 16 3 29
Pharming 3 10 9 3
Celkem 1008 1079 954 1267

* Sensor Network neni zapocten do celkového poctu

Jak je patrné z vyse uvedené tabulky, v roce 2020 doslo zejména k zdsadnimu nérdstu
phishingu. Jiz v mésici ¢ervnu byl dle nasich dostupnych statistik pfekonan pocet incidentu
v kategorii phishing za predchozi |éta. Mimo to doslo ke zvyseni poctu incidentd v kategorii
spam, malware- zejména ransomware, portscan. Ve zbylych kategoriich, tedy u probe (kategorie
zahrnujici brute force Gtoky), botnet, pharming doslo naopak k poklesu incidentd.

Nardst incidentl ve vySe popsanych kategoriich neni ndhodny, stejné jako samotny
pocetincidentl v kategorii phishing. Pfi podrobném zkoumani poctu jednotlivych incidentl je
explicitné patrna souvislost s pandemii a krizi spojenou s Covid-19.

Pandemie Covid-19 pfirozené pfinesla a také uméle vytvofila fadu podnétl a aktuédlné
plosné sledovanych témat, které zacali Utocnici zneuzivat ve velkém, jak pro phishing, scamy,
spam, ale také dalsi druhy utokd.

Neni ucelem tohoto dokumentu taxativné jmenovat veskeré prvky ovliviiujici nardst
incidentl. Je vhodné vsak uvést alespon nékteré z nich, zejména ty klicové.

V rédmci snahy zachovat alespon castecné kontinuitu fungovani spolec¢nosti, byli
v souladu s nafizenimi, zaméstnanci firem ve velkém rozsahu presunuti z kancelari do prostredi
domova. Doslo k rozsifeni tzv. threat surface attack, tedy na co vSechno je mozné zautocit.
Promptni a vynuceny presun zaméstnancl do prostredi vlastniho domova spolu s potiebou
pristupu do firemniho prostredi, pro ktery jsou uzivané protokoly pro vzdaleny pfistup, ved|
pochopitelné k néardstu otevienych portl. Z pohledu uZivatele se jedna o snadné reseni,
z pohledu kybernetické bezpecnosti o feseni nesouci sebou zédsadni hrozby.

Reakce ze strany Gtocnikd na takto ohromny néardst otevienych portl je tedy
predpokladana. Zaroven Ize timto vysvétlit narast poctu incidentl v kategorii portscan.

Je podstatné zminit, Ze do celkového poctu fesenych bezpecnostnich incidentd se
nezapoditavaji incidenty typu IDS (oznaceno jako jako Sensor Network). Systém pro detekci
neopravnéného pfistupu do systému IDS (Intrusion Detection System) slouzi k zachycovani
informaci o strojich, ze kterych byly zaznamenény pokusy o pfipojeni. IDS pracuje na platformé

o5



ZPRAVA O CINNOSTI CSIRT.CZ
(NARODNIHO CSIRT €R) ZA ROK 2020

LaBrea, kterd je distribuovéna pod licenci GPL. LaBrea vyuzivé adresovych blokl, které
v Internetu dosud nebyly pouzity, coz znamend, Ze na nich neexistovaly zadné uzivatelské
stroje. Ktakovym adresdm nemé ,zdravy” stroj ddvod se pfipojit. Systém predstira, Ze na téchto
adresach bézi funkéni zdroje, a reaguje na pokusy o pripojeni pres TCP a ICMP echo (ping).

Soucasti reseni bezpecnostnich incidentl je také spoluprace s dalsSimi bezpecnostnimi
tymy nejen v réamci ptsobnosti CR, ale také distribuovani déleZitych informaci o zranitelnostech,
utocich a dalsi. Podrobnéjsi informace viz kapitola Aktudlné z bezpecnosti a Narodni
a mezinarodni spoluprace.

Mimo spolupréci s bezpecnostnimi tymy je potfeba zminit také spolupraci se statni
spravou, déle s Policii Ceské republiky na desitkach incidentd - vétsinou v zahraniéi. Mezi
nejcastéjsi registrované podvodné aktivity fesené v roce 2020 ve spolupréci s PCR patii:

- falesné e-shopy

- podvodné weby nabizejici investice do virtualnich mén

- podvodné reklamy, zejména na socialni siti Facebook

- fale$né stranky (napfriklad pokus o vylakani finanénich prostredkl americkym vojakem

na misi v Afganistanu).

Reseni bezpecnostnich incidenti zahrnuje také spolupraci se specializovanym
pracovistém PCR. V roce 2020 tym CSIRT.CZ sehral roli zprostfedkovatele pro spolupréci PCR
a ¢leny projektu Fénix pri reseni Gtokd na nemocnice, ke kterym dochéazelo na jare roku 2020.

V4 [ V 4 ® O oge
1.2. Vyvoj open-source nastroju a utilit

Samotny meziro¢ni nartst incidentd ovliviiuje také samotny proces vyvoje open-source
nastrojl a utilit napomahajici procesu feseni bezpecnostnich incident(.

Za Ucelem zefektiviovani a usnadnovani procesu incident handlingu dochéazi
k neustalému vyvoji systéma, nastroju a doplnkd, které tym CSIRT.CZ pouziva.

Jiz pred nékolika lety byl vyvinut vlastni open-source nastroj Convey umoznujici
automatizovanou komunikaci, ve které participuje nékolik stran. V minulého roce doslo
k rozsiteni vlastnosti této utility o moznost prace s kvétami LACNICu a schopnosti prevadéni
napfi¢ 50 datovymi typy konkrétnich hodnot. Navazujici vyvoj pfines| také zjednoduseni
instalace, vytvoreni doplinku do prohlizece urychlujiciho praci s interné uzivanymi aplikacemi
- zvlasté s OTRS. Doplnék byl dal vyvijen a rozsifen o moznost automatického urcenf jazykové
Sablony odpovédi na zdkladé domény prijemce, zobrazeni ndhledu problematické stranky nebo
automatické dopocitdvani metadat potrebnych pro feSeni konkrétnich incidentd. Vyvoj nastroje
i nadale aktivné pokracuje dal.

Tym zaroven umoziuje jak pouzivani utility, tak i sledovanivyvoje i dalsim bezpecnostnim
tymUm zverejnénim na Gitlabu.

Dalsi posun, se kterym tym v roce 2020 pfrisel je vysledek vyvoje knihovny Envelope
ur¢ené na programatické zachazeni s emaily. PGvodni motivace zahrnovala vizi poskytnout
jednoduché rozhrani pro Sifrovani textu. Po roce vyvoje nabizi Envelope kompletni podporu
podepisovani i kryptografického Sifrovani pomoci standardd jak S/MIME, tak i PGP. Umoznuje
e-maily nejen vytvaret, ale také ¢ist. To v praxi znamend, Zze programator se tak spolehlivym
zpUsobem dostane k hlavickdm, prilohdam i adresédm e-maild, coz umozniuje a také usnadnuje
automatickou analyzu.

Knihovnu Ize pouzit jako modul v skriptovacim jazyce Python nebo jako program
z prikazové radky.
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2. Sluzba MDM (MALICIOUS DOMAIN MANAGER)

V rédmci sluzby MDM vyuzZzivdme predevsim verejné dostupné zdroje informujici
o domenach s Webovym| prezentaceml které byly napadeny a JSOU pak utocmky zneuzwany
z verejnych zdrojl a ndsledné preposilana osobam zodpovédnym za chod napadené domény
s zadosti o prosetreni a pfipadnou ndpravu situace. Na pozadani potom poskytujeme drzitellim
domén pomoc s analyzou a fesenim incidentu. V pfipadé zajmu je také moznost pozadat
o otestovani odolnosti webové prezentace na dané doméné sluzbou Skener webu.

3. Aktualné z bezpecnosti

V roce 2020 bylo publikovano celkem 23 ¢lankd. Nadale pokracujeme v aktivni
spolupréaci se serverem root.cz s vlastnim seridlem Postrehy z bezpecénosti. Jedna se o pravidelny
bezpecnostni prehled uplynulych dni. Publikované informace poukazuji na nejzajimavéjsi
udalosti, aktuality, stejné jako i zranitelnosti, kterym by méla byt vénovana pozornost.

Sekce Aktudlné z bezpecnosti nachazejici se na webovych strankdch CSIRT.CZ je
ur¢ena nejen k rychlému siteni nejpodstatnéjsich informaci o aktudlné probihajicich Utocich
a objevenych zranitelnostech. Sekce AZB se stala vyhledavanym zdrojem spolehlivych informaci
z oblasti bezpecnosti, a to nejen pro administratory a uzivatele, ale také pro média, diky nimz se
pak informace o novych Utocich mohou rychle rozsifit mezi dal$i potencialni obéti, predevsim
uzivatele.

4. Skener webu

V oblasti prevence tym poskytuje od roku 2013 bezpecnostni sluzbu nazyvanou Skener
webu. Projekt je urcen provozovatelim a spravciim webd, kterym pomaha bezplatné odhalit
potencialni zranitelnosti jejich internetovych prezentaci. Sluzba je uréenéa predevsim neziskovym
organizacim a verejné sprave.

Samotnéd analyza zranitelnosti probiha ve dvou fazich. BEhem prvni faze je pomoci
automatickych nastrojl proveden test webu. Nasledné je vykonan manualnitest webu zkusenym
testerem, ktery mimo jiné vyhodnoti nalezené zranitelnosti v kontextu celého webu a navrhne
vhodné feseni a vychodiska pro zlepseni. Na konci je zadateli zaslana podrobna zavéreéna
zprava, kterd obsahuje nalezené zranitelnosti, jejich posouzeni dle zdvaznosti, a také navrhy
konstruktivniho reseni.

Analyza potenciélnich zranitelnosti vychazi nejen z vlastnich méreni a aplikace zkusenosti
bezpecnostniho tymu, ale také ze zkuSenosti bezpecnostni komunity. Pfihlizi se také k zebricku
Top 10 obecné nejzavaznéjsich bezpecnostnich rizik sestavenych v rdmci projektu Open Web
Application Security (OWASP).

V pribéhu roku 2020 doslo k testovani 41 domén na zakladé 14 podanych objednavek.
U vyznamnych subjektd bylo testovano celkem 22 domén.

Déle to pak byly 3 subjekty v rémci projektu Safer Internet Centre.
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5. Penetracni testovani

Tym CSIRT.CZ po rfadném pilotnim testovani sluzby penetracniho testovani spustil
moznost testovani naplno. V roce 2020 bylo Uspésné testovano nékolik subjektl. Objednavatel
po testovani obdrzi detailni report, ktery obsahuje vystup o véech nalezech a z nich vyplyvajicich
doporuceni.

Prvnim ze zadavatell se v predeslém roce stal kraj Vysocina. Pozitivni zpétné vazba
podpofila rozhodnuti o zahajeni poskytovani této sluzby. Sluzba je poskytovana na komeréni
bazi. Vybranym typdm subjektl jsou poskytovany markantni slevy z dGvodu prevencniho
zaméfeni tymu.

6. Honeypoty

Na linuxovych honeypotech cowrie jsme v roce 2020 zaznamenali 2 141 unikatnich
vzork( malware. Na Windows honeypotech dionaea jsme pak zachytili 138 vzorkd. V pfipadé
cowrie honeypotl se jednd v porovnani s predeslym rokem, kdy bylo evidovano 1 878 vzorkd
o jednoznacny narlst. Opacné je tomu v pripadech dionaea, kde doslo k poklesu ze 435 vzorkd
na 138.

HAAS STATISTIKY

Pocet registrovany uzivatelu 3159
Pocet provedenych pfikazl 15069 808
Pocet Utokd/spojeni 24 113 894
Pocet unikatnich utodicich IP adres 669 197
Pocet zachycenym unikétnich vzorkd 2564

7. PROKI

V roce 2015 zahajil Narodni bezpecnostni tym CSIRT.CZ realizaci projektu Predikce
a Ochrana pred Kybernetickymi Incidenty (déale jen PROKI; VI20152020026) podporeného
v rémci Bezpeénostniho vyzkumu Ceské republiky 2015-2020. V technické oblasti vyvoje
softwarového reseni projekt sleduje tfi hlavni cile.

Prvnim je agregace a obohacovéani dat o bezpecnostnich incidentech a dalSich
souvisejicich skuteénostech z nejrdznéjsich zdroju, z nichZ ¢ast je zcela vefejné a pro pristup
k nékterym dal$im je potreba splnit konkrétni pozadavky. V kazdém pripadé se jedné o pestrou
sbirku informaci o IP adresach hostujicich C&C servery, phishingové stranky, malware ¢i
informace o IP adresach skenujicich sité v Internetu nebo o takovych IP adresach, na kterych
jsou stroje zapojené do nékterého z botnetd.

Druhym cilem je umoznit analytikdm bezpecnostniho tymu CSIRT.CZ provadét na
zakladé téchto dat analyzy konkrétnich pripadu, korelovat hlaseni z riznych zdroju a identifikovat
tak ohrozené nebo jiz kompromitovana zafizeni. V této analytické ¢innosti tym pokracoval
i vroce 2020 a podafilo se mu odhalit nékolik nakazenych strojd, jejichz kompromitace nebyla
na prvni pohled zfejma. Dle standardniho postupu byli kontaktovani jejich spravci.

Poslednim, tfetim cilem je tyto informace predavat koncovym spravcam siti a systémd,
ktefi na jejich zakladé mohou identifikovat zranitelné ¢i kompromitované zafizeni a ucinit
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potfebnd opatfeni. Protoze v§ak mnozstvi takovych informaci zdaleka presahuje moznosti
manualniho rozesilani, bylo nutné vyvinout rfeseni pro automatizovanou distribuci téchto
informaci. V prvotnim feseni bylo rozhodnuto pro rozesilani e-mailem na tzv. abuse kontakt,
v dalsich verzich pak bylo umoznéno spravcim dotazovéani na data skrze REST API.

Rok 2020 byl formalné poslednim rokem béhu projektu, nicméné i v nésledujicich
letech tym CSIRT.CZ planuje systém PROKI déle provozovat, vyuZivat a hlavné déle rozvijet.
Zkvalitnovani ziskanych informaci vyzaduje provadéni pravidelnych revizi zdroja dat, vyhledavani
novych zdrojl, a pripadné vyrazeni téch, které jiz nejsou nadéle relevantni. Jelikoz je systém
zaloZzen na open-source technologiich vyvijenych komunitou, také tym CSIRT.CZ usiluje
o zapojeni, a to jak vlastnim kédem, tak prispivanim do diskuzi o budoucim smérovani vyvoje.

8. Osvéta a vzdélani

Tym CSIRT.CZ i nadéle v roce 2020 pokracoval v oblasti skoleni a vzdélavani ve
spolupraci s Akademii CZ.NIC. Pfestoze nebylo umoznéno zajemclim zlcastnit se vzdélavacich
kurzl in persona, alespor ¢ast skoleni probihala virtualné. UzZivatelé se tak mohli zdc¢astnit online
skoleni natéma Bezpecnost a soukromi na internetu zaméreného na nejcastéjsi hrozby v oblasti
kybernetické bezpecnosti, to, jak je rozpoznat, sméruje také k pochopeni prevence a seznameni
uzivatelU s aktivnimi a pasivnimi digitédInimi stopami. Tedy s riziky, zdsady bezpeéného chovani,
soukromim a anonymitou na Internetu.

Do osvétové c¢innosti patfi také jiz zminéné publikovani dvaceti Sesti pfispévkd v rdmci
seridlu Postfehy z bezpecnosti, zverejnéni prispévku v rdmci sekce Aktudlné z bezpecnosti. Vice
informaci viz stejnojmenna kapitola.

K dalsim aktivitdm stojicim za zminku v této kapitole stoji napfiklad také dalsi kolo
$koleni pro zaméstnance Nestlé Cesko s.r.o.

9. Narodni a mezinarodni spoluprace

Tym CSIRT.CZ v prabéhu roku 2020 aktivné spolupracoval s dal$imi bezpecnostnimi
tymy v ramci celé Evropy - zejména v otdzce reSeni a koordinace feseni bezpecnostnich
incidentd. Na trovni Ceské republiky to pak bylo projednévéani moznosti zapojeni jednotlivych
tymd do mezinarodni komunity a kroky vedouci k aktivnimu zapojeni.

Vzhledem k probihajicimi opatfenim spojenym s pandemii Covid-19 nebylo mozné
s ohledem na komunitni charakter zorganizovat Pracovni skupinu CSIRT.CZ.

| pres vySe zminéna opatfeni nedoslo k naruseni fungujici zké spoluprace mezi tymem
CSIRT.CZ a NUKIB. Tato dlouhotrvajici spoluprace je zalozena zejména na spolecném reseni
incident(l, sdileni nezbytnych informaci, stejné jako nejrdznéjsich odbornych konzultacich,
zejména mezi Narodnim bezpecénostnim tymem CSIRT.CZ a vladnim tymem GovCERT.CZ. Spolu
tyto tymy plIni povinnosti definované NIS smérnici ve vytvoreném CSIRT Networku, v jehoz
ramci mimo jiné aktivné spolupracuji s dal$imi evropskymi ndrodnimi a viadnimi tymy.

Narodni bezpecnostni tym CSIRT.CZ a vladni tym GovCERT.CZ se nékolikrat ro¢né
setkdvaji pfi nejraznéjsich prilezitostech. Tim je zajistén dostatecny prostor pro pravidelné
informovani o praci a ¢innosti jednotlivych tyma, pravidelna konzultace a pfipadnéa koordinace
spoluprace. Kromé zminéného se tymy spolutcastni setkdni v rdmci TF-CSIRT a dalSich
mezinarodnich komunitnich konferenci a meetingu.
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V uplynulém roce se podafilo dostat do mezinarodni bezpecnostni komunity hned
nékolik dal$ich tymd, ¢imz se CR dostala na prvni misto v Evropé v poctu bezpeénostnich tym(
zapojenych v mezindrodni komunité Trusted Introducer v ramci jednotlivého statu. K zavéru
roku 2020 bylo zapojeno celkem 51 bezpec&nostnich tymd z CR.

Tym se pravidelné Ucastni virtudlnich meetingt a konferenci.

Aktivné pracuje na organizaci a planovani mezinarodniho kybernetického cviceni
CyberEurope.

Technicko-organizaéni cviceni CyberEurope bylo po nékolika tydnech projednavani,
béhem kterych se doslo ke konsenzu mezi jednotlivymi plannery kvali pandemii odlozeno.

Kromé této zminéné spoluprace se tym v oblasti narodni i mezinarodni spolupréace
angazuje prostfednictvim nejrdznéjsich konzultaci a podpory, kterou poskytuje dalsim
bezpecnostnim tymudm.

Zaver

Rok 2020 je vzhledem k probihajici pandemii a velmi ztizenym podminkdm narocné
komparovat s predeslymi roky. Je tfeba nahlizet na zmény - at jiz pozitivni, tak negativni
zvlastni optikou. Tym CSIRT.CZ byl i v dobé pandemie fizen koncepéné i organizacné tak,
Ze se mu podafrilo nejen udrzet stavajici kvalitu poskytovanych sluzeb, ale také posunout se
vpred, zejména v oblasti vyvoje. Uspésné se zdafilo také udriet Uroveh a pracovat na dal$im
rozvijeni mezinarodnii narodni spoluprace. V neposledni fadé se velmi zdarné podafilo spustit
poskytovani sluzby penetracniho testovani, ¢imz doslo k rozsifeni struktury samotné agendy
a Ukoltd Narodniho bezpecnostniho tymu CSIRT.CZ také v oblasti prevence.

Zcela na zéavér, dalezitym Uspéchem pro tym a sdruzeni CZ.NIC se stalo publikovani
a sdileni informaci o objeveni skodlivého dopliiku jednim z ¢lend tymu, Edvardem Rejtharem
v nékolika zahrani¢nich médiich a férech.
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