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Uvod

Tym CSIRT.CZ

pini od 1. ledna 2011 roli Ndrodniho CSIRT Ceské republiky. Stalo se tak
rozhodnutim Ministerstva vnitra CR a uzavfenim Memoranda o provozu
Nérodniho CSIRT CR, které MV CR a sdruZeni CZ.NIC podepsali v prosinci
2010. Dne 19. fijna 2011 pfijala vidda Ceské republiky usneseni &. 781
o ustaveni N&rodniho Bezpecnostniho Uradu gestorem problematiky
kybernetické bezpecnosti a zaroveri narodni autoritou pro tuto oblast. Na jarfe
2012 proto doslo k revokaci Memoranda o provozovani Narodniho CSIRT CR,
které uzavreli sdruzeni CZ.NIC a MV CR v prosinci 2010, a bylo podepsano
nové Memorandum mezi sdruZzenim CZ.NIC a Narodnim Bezpecnostnim
uradem. Toto Memorandum mélo platnost do konce roku 2012. Dne 19.
prosince 2012 pak bylo uzavieno nové Memorandum mezi sdruzenim CZ.NIC
a Narodnim Bezped&nostnim Uradem o provozovani Narodniho CSIRT CR s
platnosti od 1. ledna 2013 do konce roku 2015.

Rok 2014 v kostce

Rok 2014 byl velice zajimavy pfedevS§im z hlediska rozvoje zakladnich
schopnosti tymu a jeho sluzeb, kterymi jsou — feSeni bezpecénostnich
incident, Skener webu, nekonecny tutorial Aktualné z bezpecnosti, sluzba
MDM (Malicious Domain Manager), Skoleni, osvétové akce atd. Potésujici je
pfedevSim to, Zze se nam podafilo prohloubit symbidsu jednotlivych sluzeb a
lépe vyuzit ziskanych informaci k akcim preventivniho charakteru, napf.
varovani uzivateld pred dalSi vinou phishingovych kampani, ziskani a
distribuce informaci o infikovanych strojich a uzivatelskych identitdch apod.
Kazda z poskytovanych sluzeb prosla také internim vyvojem, ktery danou
sluzbu zefektivnil, zjednodusil jeji obsluhu a zpresnil vysledky.

V oblasti osvéty, narodni a mezinarodni spoluprace jsme pokracovali
v udrZovani jiz navazané spoluprace v ramci Pracovni skupiny CSIRT.CZ,
Pracovni skupiny E-CRIME, v pracovnich skupinach organizaci ENISA a
Internetu), s lokalnimi bezpecnostnimi tymy, které plsobi v sitich
vyznamnych ISP, registratorli, bank, s bezpecnostnimi slozkami,
akademickou sférou atd. Té$i nas, ze CERT/CSIRT infrastruktura v Ceské



republice zaznamenava v poslednich letech velky rozvoj, jen v roce 2014 se
v Ceské republice etablovalo sedm novych CERT/CSIRT tymd.

Absolvovali jsme také nékolik cviceni — dvé faze (technické a organizaéni)
cviceni Cyber Europe 2014, cviceni NATO Cyber Coalition 2014, cvieni
CECSP a narodni cvic¢eni poradané NBU.

V pribéhu roku jsme se nadale pribézné zapojovali do pfipominkovani
riznych strategickych dokumentd, napf. vyhlasek k zakonu o kybernetické
bezpecnosti, direktive NIS, ale také ke strategii evropské infrastruktury
CERT/CSIRT tyma v platformé TF-CSIRT, jejimiz jsme Cleny.

Zavér roku 2014 byl vénovan pfipravé tymu CSIRT.CZ na nabyti uc€innosti
zékona €. 181/2014 Sb., o kybernetické bezpecnosti, ktery Narodnimu CSIRT
tymu uklada fadu povinnosti.

Sluzby poskytovane tymem CSIRT.CZ

Incident handling a incident response

Sluzba incident handling a incident response (feSeni a koordinace feSeni
bezpecnostnich incidentl) je zakladni sluzbou, kterou tymy nazyvajici se
CERT/CSIRT plni a musi plnit v ramci svého definovaného pole pusobnosti.
V pripadé CSIRT.CZ se jedna o feSeni a koordinaci reSeni bezpecnostnich
incidentt, které maji plivod nebo cil v sitich provozovanych v Ceské
republice, nebo se obecné dotykaji kyberprostoru Ceské republiky.

Tymu CSIRT.CZ jsou adresovany problémy (tzn. reportovany incidenty a
udalosti) nékolika typu:

« problémy, u kterych se uz vyCerpaly veSkeré mozné zpusoby feseni, ale
problém presto pretrvava,

» problémy, u kterych neni jednoduché identifikovat, kdo je puvodcem
incidentu, nebo kdo by se jeho feSenim mél zabyvat,

« problémy, které maji zavazny dopad na infrastrukturu v CR, problémy,
které maji ploSny charakter a mohou negativné ovlivhovat mnoho siti,
sluzeb a uzivatell, a je tedy Zadouci, aby se informace co nejrychleji
dostaly k tém, kdo mohou zasahnout a nastavit vhodné metody obrany
apod.



V roce 2014 jsme v oblasti feSeni nahlaSenych bezpecénostnich incidentd
zaznamenali vyznamny narust. Zatimco v roce 2013 bylo tymu CSIRT.CZ
nahlaseno cca 495 incidentl, v roce 2014 to byl témér dvojnasobek — 939
incidentu. Narlst jsme ovSem nezaznamenali pouze v poétu feSenych
incidentu, ale také v jejich naro¢nosti. Incidenty, které jsou pfedavany k reseni
tymu CSIRT.CZ nabyvaji na slozitosti, komplexnosti a naro¢nosti na
zpracovani. Po provedeni zdkladni analyzy incidentu a nastartovani rutinniho
procesu fedeni (tzn. kontaktovani osoby, ktera ma prostredky problém vyresit
a odstranit) je Casto nutné provest jeSté dalSi akce, napf. ziskat seznam
dalSich potencialnich obéti a jejich varovani, dohledani v dalSich zdrojich dat
a informaci informace o moznych infikovanych pocitacich, zneuzitych
uzivatelskych identitach, zranitelnych zafizenich apod. Z tohoto divodu je
nutné zminit nardst poc¢tu odeslanych e- maili z 2281 v roce 2013 na cca
5000 v roce 2014.

Statistika procesu reseni bezpecnostnich incidentu tymem CSIRT.CZ:

Do celkového poctu rfeSenych bezpeénostnich incidentd (v roce 2014 je to
939) se nezapocitavaji incident typu IDS (druha fadka ve vySe uvedené
tabulce). Jedna se o automatizovanou sluzbu typu Intrusion Detection
System, ktera informuje spravce koncovych siti o tom, Ze jejich sif je zdrojem
(bezpec€nostni) udalosti, ktera nasledné muze byt zdrojem bezpecénostniho



incidentu. Cislo 2380 v roce 2014 tedy predstavuje pocet varovani zaslanych
touto sluzbou spravcim koncovych siti provozovanych v CR.

VySe uvedena tabulka se statistikou bezpecnostnich incidentd feSenych
tymem CSIRT.CZ neni z hlediska vyskytu a cCetnosti bezpecnostnich
incidentl reprezentativni a nelze z ni odvozovat globalni trend. Je potieba
brat v Gvahu, Ze k tymu CSIRT.CZ se v jeho roli Narodniho tymu CR dostava
pouze nepatrna ¢ast bezpecnostnich incidentd, které maji puvod nebo cil
v sitich provozovanych v CR. Jediny trend, ktery ze statistiky mlzeme
odhadovat, je trend zvySovani poltu utoki na koncové uzivatele (typy
phishing a malware), které jsou tymu CSIRT.CZ hlaseny, a které tym resi.

Statistiky z procesu feSeni bezpecnostnich incidentl jsou pribézné
zverejnovany na strankach tymu:

https://www.csirt.cz/page/2635/statistiky-resenych-incidentu/.

Graf znazornujici nartust poctu bezpecnostnich incidentu hlasenych
tymu CSIRT.CZ za roky 2012, 2013 a 2014:
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Zajimavé kauzy roku 2014

Rok 2014 pfinesl v oblasti feSeni bezpecnostnich incidentl nékolik velice
zajimavych kauz a to jak z procesu incident handling, tzn. z nareportovanych
bezpecnostnich incidentl, tak z objevenych zranitelnosti. Zde pfinasime
vybér toho nejzajimavéjsiho a nejilustrativnéjSiho z hlediska Cinnosti tymu
v oblasti rutinniho feSeni incidentl a z oblasti preventivnich akci.

HeartBleed. Rok 2013 mél jako svou ,stézejni* kauzu sérii DDoS utokl na
www sluzby provozované v Ceské republice, rok 2014 kauzu HeartBleed,
zranitelnost nalezenou v OpenSSL knihovné, kiera umoznuje odchyceni
citlivych informaci pfi komunikaci mezi klientem (napf. pracovnim pocitacem,
notebookem) a serverem. To Cini tuto zranitelnost velice nebezpeCnou. Tym
CSIRT.CZ se snazil o nalezeni a eliminovani stroji provozovanych v CR,
které tuto zranitelnost obsahovaly. Celkové tak bylo nalezeno cca 5500
zranitelnych IP adres, jejichZ spravci byli varovani.

Vv s

zranitelnosti ROM-0 v nékterych routerech TP-LINK. Tato zranitelnost zacala
byt aktivng vyuzivana Gtoéniky k utokim na klienty bank v Ceské republice.
Zranitelnost umoznuje napadeni routeru UtoCnikem, ktery nasledné zmeéni
nastaveni DNS server(l v routeru a obét tak pfesméruje na vlastni verze
nékterych popularnich vyhledavacu, kde pak nabidne obétem soubor s
udajnym update pro Flash Player, ktery vSak ve skute¢nosti obsahuje
malware.

Asus routery. DalSi, spiSe preventivni akce, se tykala opét routerd. V tomto
pfipadé routert Asus, kdy jsme na serveru Pastebin nasli seznam routerq,
které meély Spatné nakonfigurovany FTP pfistup a umoznovaly tak pfistup k
pfipojenému disku jen s pomoci vychoziho hesla. Informaci o zranitelnych
routerech jsme na zakladé IP adresy distribuovali pfisluSnym spravcam.

Se serverem Pastebin souvisi i dalSi nalez, tentokrate seznamu 1800
e- mailovych adres Ceskych uzivatelu dopInénych o heslo k dané schrance.
| v tomto pfipadé se tym CSIRT.CZ postaral o distribuci informace k
pfislusnym spravcum danych e-mailovych sluzeb.



Podvodné phishingové kampané. V uplynulém roce zaznamenala Ceska
republika nékolik vin podvodnych phishingovych kampani zacilenych na
koncové uzivatele. Jedna z t&chto kampani zneuzivala znacku Ceské posty;
ta nejvyraznéjsi a dle naseho nazoru nejuspésngjsi pak adresata informovala
0 Udajném dluhu. U téchto podvodnych kampani bylo zajimavé sledovat
postupné zvySovani natlaku na psychiku uzivatele, kdy prvni kampané pouze
informovaly o udajné nezaplaceném dluhu, nasledné viny pak jiz vyzyvaly k
Uhradé dluhu s tim, Ze jiz probiha exekucni fizeni. Podle naSich odhadd méla
nejhorsi dopad prvni vina, kdy jesté uzivatelé netusili, Zze by se mohlo jednat
o podvod. Na druhou stranu malware v ni obsazeny nebyl tak sofistikovany a
tak se nam podafrilo velmi rychle zjistit, kde se v systému ukryva, a v€as
nabidnout uzivatelim navod na jeho odstranéni. V této souvislosti musime
ocenit postoj a spolupraci spolecnosti Microsoft, ktera tymu CSIRT.CZ
zdarma poskytuje pfistup do své databdze MSDN, coz nam umoziuje
realizovat analyzy malware.

Bili koné. V uplynulém roce se nam také podafilo medializovat problematiku
najimani takzvanych bilych koni, ke kterému dochazelo v Ceské republice.
Podle zpétné vazby od kolegl z bankovniho sektoru se tato akce setkala s
dobrou odezvou a uzivatelé sami zacali hlasit bankam pokud po nich nékdo
pozadoval realizaci podezfelych finanCnich transakci.

Nasi zemi se bohuzel nevyhybaji ani Spionazni kampané a tak zatimco pred
dvéma lety jsme feSili Spionazni malware Red October, letos jsme ve
spolupraci s viladnim CERTem (GovCERT.CZ) fresili incident, ktery se
vztahoval k atokim Spionazni skupiny znameé pod ndzvem DragonFly.

V8echny vySe uvedené kauz jsme zuroCili také v dalSich sluzbach a
informovali jsme o nich také v serialu AZB, jehoz dily jsou pravidelné (denné)
uverejnovany na strankach www.csirt.cz.

Sluzba MDM (Malicious Domain Manager)

Sluzba MDM vyuzZiva verejné dostupné zdroje informujici o doménach, které
byly napadeny néjakym druhem malware a podobné. Pomoci sluzby MDM
jsou data z téchto verejnych zdroju vytéZzena a tymem CSIRT.CZ preposlana
osobam zodpovédnym za chod dané domény se Zadosti o proSetfeni a



pfipadnou napravu situace.

Stru¢nou statistiku vyuziti této sluzby za rok 2014 reflektuje nasledujici graf
znazornujici pomér ,nakazenych“ domén a domén, u kterych se po intervenci
podafrilo zavadny obsah odstranit, a u kterych bohuzel pretrvava.
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V roce 2014 pros$la sluzba MDM internim vyvojem, kdy doslo k urychleni a
zautomatizovani procesu fedeni incidentu. Kazdd doména s nahladenym
zavadnym obsahem prochazi analyzou, jejimz cilem je nalézt skutecny zdroj
infekce. Na pozadani také poskytujeme pomoc s analyzou a feSenim
incidentu. V pfipadé zajmu je také moznost zadat ovéreni webové prezentace
dané domény sluzbou Skener webu.

Sluzba AZB

Rok 2014 znamenal pro informacéni serial Aktualné z bezpecénosti, kiery je
uvefejiiovan na strankach CSIRT.CZ (www.csirt.cz) velky rozvoj a to jak po
strance kvalitativni tak kvantitativni. Celkové jsme uvefejnili cca 670 novinek,
tzn. cca 56 novinek za mésic. Proti pfedchozim letiim 2012 a 2013 se jedna
0 znac¢ny narust, v roce 2012 jsme publikovali cca 18 novinek za mésic, v roce
2013 cca 25 novinek za mésic.

Zdrojem a inspiraci pro AZB se staly nejen komunitou diskutované a medialné



probirané kauzy, ale také samotny proces feseni bezpecnostnich incidentu,
kdy jsme fadu kauz z tohoto procesu zpracovali také do kratké zpravy v AZB
s cilem co nejrychleji varovat uzivatele. V roce 2014 jsme tak v AZB pfinesli
fadu informaci o novych zranitelnostech, pishingovych kampanich,
podvodnych Utocich na uzivatele, rady v oblasti zabezpeceni siti a sluzeb atd.
probihajicich utocich a objevenych zranitelnostech. Stranky AZB se staly
kvalitnim a vyhledavanym zdrojem informaci z oblasti bezpecnosti, a to nejen
pro administratory a uZivatele, ale také pro média, diky nimz se pak
informace o novych utocich mohou rychle rozS8ifit mezi dalsi potencialni obéti,
predevS8im uzivatele, a predejit tak vétsSim Skodam.

Sluzba SKENER

e WEBU

V poloviné roku 2013 jsme spustili novou sluzbu nazvanou Skener webu,
(https://www.skenerwebu.cz/). Tato sluzba je ur€ena primarné pro verejny a
neziskovy sektor a jejim hlavnim Ukolem je pomoci provozovatelim webovych
stranek ovéfit jejich bezpecnost, tzn. najit slaba mista (zranitelnosti), chybna
nastaveni a dalsi nedokonalosti a poradit s jejich napravou.

Testovani webu probiha v nékolika fazich — jako prvni pfichazi na fadu sada
automatizovanych testd a na zakladé nalezenych skutecnosti fada testl
manualnich, kde ke slovu pfichazi zkuSeny penetraCni tester a jeho
zkusenosti a intuice. Po otestovani od nas instituce obdrzi zpravu, ve které
jsou popsany nalezené zranitelnosti, jejich zavaznost a tipy na jejich
odstranéni. Aby se nam podafilo zvySit bezpecnost webovych stranek
urCenych pro Ceské uzivatele, poskytujeme sluzbu Skener webu zdarma.

V roce 2013 jsme provedli testovani 29 webovych prezentaci, v roce 2014
jsme jich otestovali 82. Celkové jsme v testovanych webovych prezentacich
identifikovali cca 1314 problém( rGzné zavaznosti a formulovali cca 1230
doporuceni, které se tykaly vylepSeni zabezpeceni webové aplikace. Az 46
doporuceni bylo vydanych na zakladé kritického bezpecnostniho nalezu
vramci aplikace a 187 doporuCeni bylo vydanych na zakladé nalezu
s vysokych rizikem zneuZitelnosti aplikace. Nejvic, az 599 nélezl jsme
oznacili strednim rizikem, pak nasleduji nalezy informaéni v poctu 400 a



nalezy s nizkou mirou zneuziti v poCtu 82.
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Pfi provadéni testu pracujeme kromé jiného také s metodikou neziskové
organizace OWASP, ktera se zaobira problematikou webové bezpelnosti.
Vroce 2014 jsme vypracovali Ceské znéni oficialniho 22 strankového
dokumentu OWASP Top 10 popisujiciho 10 nekritictéjSich zranitelnosti
webovych aplikaci'.

V rdmci poskytovani sluzby jsme nékolikrat také prezentovali, predevSim pro
organizace vefejné spravy, dulezitost zabezpeCeni webovych aplikaci a
vyskyt nejCastéjSich bezpecnostnich nedostatkl, které ziskavame z provozu
sluzby Skener webu. Na strankach www.csirt.cz jsme dale zverejnili ¢lanek
pro administratory a tvirce webovych prezentaci s cilem pfiblizit zakladni
pravidla pro zabezpeleni webové stranky.

Osvetova cinnost

V prubéhu roku 2014 jsme usporadali celkové pét kurzil z cyklu Skoleni

1 Dokument je dostupny zde: https://www.owasp.org/images/f/f3/OWASP_Top_10_- 2013_Final_-
_Czech_V1.1.pdf



,,POoCitacova bezpecnost prakticky“, které je uréeno prfedevsim pro €leny
bezpeénostnich slozek Ceské republiky. Téchto kurzii se zudastnilo
nékolik desitek zaméstnancti PCR. Spoluprace s bezpeénostnimi slozkami
probihala ale ve vice rovinach, napf. formou ad-hoc konzultaci k probihajicim
utoklm a zjiSténym hrozbam, zajistovani dat v procesu incident handling,
prednaskami na Skolenich pofadanych v ramci kurz( vzdélavani kriminalistu
na Policejni akademii v Praze atd.

Vv s

internetu, http://www.ncbi.cz/) probéhlo bilateralni Skoleni. Tym CSIRT.CZ
Skolil zaméstnance NCBI o zakladnich principech fungovani Internetu,
e- governance, spraveé domén, bezpecnostnich incidentech, pracovnici NCBI
popsali ¢innost centra, spolupraci s uzivateli (pfevazné mladezi) a nejCastéji
feSené problémy. Skoleni bylo zavréeno oboustranné uzite¢nou a obsahlou
diskusi o problematice trendl v oblasti pachani bezpeénostnich incidentu,
vzdélanosti uzivatell a prevenci.

Spoluprace s NCBI probihala jesté v dalSich oblastech, pfedevsim formou
prezentaci a U0Casti na akcich pofadanych NCBI, napf. na Meésici
kybernetické bezpecnosti (Fijen 2014), na akci Kulaty stal Evropského
mésice kybernetické bezpeénosti CR a v ramci konferenci pro specialisty a
preventisty pracujici pfedevS8im s détmi a mladezi jako napf. ,,Praha
bezpecné online“.

Cilem této spoluprace a participace na vySe uvedenych akcich je zlepSeni
gramotnosti uzivatell v oblasti bezpe€ného uzivani vypocetni techniky a on-
line sluzeb Internetu, zvySeni povédomi uzivatell o praci tymda typu
CERT/CSIRT, ale také prenos informaci a zkusSenosti pfedevSim smérem
k pedagogickym pracovnikim. Zdrojem informaci pro tyto prezentace jsou
jednak osobni zkuSenosti, ale také samotny proces IH (feSeni
bezpecnostnich incidentd), ktery pfindsi obraz o tom, jaké bezpecnostni
incidenty jsou pravé aktualni, jakych chyb se uzivatelé dopoustéji a pro€ a jak
se jim mohou vyvarovat.

Celkové jsme v oblasti osvéty (Skoleni, prezentovani) absolvovali pfes 30 akci
- workshopu, konferenci, pracovnich skupin atd.



Narodni a mezinarodni spoluprace

Narodni a mezinarodni spoluprace je nedilnou a povinnou soucasti ¢innosti
kazdého pracovisté typu CERT/CSIRT a diraz na tuto oblast je kladen
obzvlasté v pripadé tymu narodnich a viadnich, které reprezentuji danou zemi
na prislusnych mezinarodnich férech a jsou také prvnim logickym kontaktnim
mistem pro ziskani informaci o stavu bezpecnosti ICT dané zemé.

CSIRT.CZ je od svého vzniku clenem platformy TF-CSIRT? ve které se
sdruzuji predevsim evropské CERT/CSIRT tymy, ale spolupracuje také s
organizacemi FIRST, ENISA a na bilateralni bazi také s dalSimi ¢eskymi i
evropskymi bezpecnostnimi tymy. Od roku 2013 jsme ¢leny platformy CECSP
(Central European Cyber Security Platform), coz je platforma pro uzkou
spolupraci narodnich a vladnich tyma v ramci zemi ViSegradské Ctyrky a
Rakouska. V roce 2014 byla zemi organizujici setkani Rakousko.

Na narodni drovni rozvijime spolupraci s GovCERT.CZ (Vladnim CERT CR),
bezpednostnimi CERT/CSIRT tymy konstituovanymi v Ceské republice, s
bezpecCnostnimi slozkami, ale obecné s kazdym, kdo se zabyva oblasti
kyberbezpecnosti. Pro vSestrannou podporu této spoluprace organizujeme
Pracovni skupinu CSIRT.CZ, ucCastnime se Pracovni skupiny E-CRIME,
spolupracuje s platformami AFCEA, s Bankovni asociaci atd.

Pracovni skupina CSIRT.CZ

Pracovni skupina CSIRT.CZ se v roce 2014 setkala pouze jednou a to v
¢ervnu. Tématem tohoto setkani byla problematika bezpecnostnich incidentq,
bezpecnostnich  udalosti, reportovani bezpecnostnich incidentd a
bezpecnostnich udalosti, sdileni informaci tohoto typu, formatu pro jejich
vyménu apod. S pfednaskou na tato témata vystoupili zastupci dvou
akreditovanych bezpecnostnim tymu (CESNET-CERTS a CSIRT-MU), dale
zastupce, zastupce CSOB a zastupce GovCERT.CZ (Vladni CERT).
Pfedndasejici popsali aktualni stav této oblasti ve svém poli pusobnosti |,
proces incident handling (IH), s jakymi daty tymy v procesu IH pracuiji, jak
probiha vyména dat mezi bezpe€nostnimi tymy, s jakymi zdroji dat
(bezpecnostni incident a bezpecnostni udalost) tymy pracuiji, jak tato data
hodnoti z hlediska zavaznosti, typu, urgence apod., ale také o jakych
mnozstvich dat tohoto typu hovofime. Jelikoz se jedna o téma velmi aktualni
jak v mezinarodnim kontextu, tak na domaci pudé (z hlediska zakona o

2 https://www.terena.org/activities/tf-csirt/



kybernetické bezpecnosti), byla ustavena mensi pracovni skupina sestavajici
z nékolika odbornikll na toto téma ochotnych tuto oblast hloubéji rozpracovat.
Tato mensi pracovni skupinka se setkala ve druhé poloviné roku a diskutovala
problematiku sdileni a vymeény dat.

Jsme radi, ze zajem o ¢innost v ramci Pracovni skupiny CSIRT.CZ neutucha,
a Zze na kazdém zasedani se vzdy sejde cca 60 clend. Zajem o oblast
bezpecCnosti a Cinnost CERT/CSIRT infrastruktury a také vznik nékolika
novych CERT/CSIRT tym( v CR nas vedl k myslence zorganizovat setkani
oficialné konstituovanych CERT/CSIRT tymd v CR. Toto prvni setkani
probéhlo formou celodenniho workshopu na konci listopadu 2014. Kazdy
CERT/CSIRT tym mél na tomto setkani jednoho az dva zastupce. Setkani
bylo velice Zivé a nastartovalo doufame uUspéSnou spolupraci této
bezpeénostni infrastruktury v CR.

Cviceni (execises)

Rok 2014 byl rokem cviCeni (execises). ZucCastnili jsme se Ctyf cviCeni,
pficemz jedno z nich (Cyber Europe 2014) je cviCeni 3-fazove, takze celkové
jsme absolvovali pét cvieni a u tfech z nich jsme se podileli také na jeho
pripravé. V kazdém cvi¢eni jsme méli trochu jinou roli a personalné jsme jej
pojali rizné, coz nam pfineslo mnoho zku$enosti a rovhomérné rozdéleni
cviCenych oblasti mezi Cleny tymu.

Cyber Europe 2014

Za Ceskou republiku jsme se zhostili role narodniho koordinatora pfi ptipravé
zatim nejvétSiho evropského kybernetického cvi¢eni, které zastfeSovala
Evropska agentura pro sifovou a informaéni bezpecnosti (ENISA) — Cyber
Europe 2014. Vzhledem ke komplexnosti navrzenych technickych a
operacnich uloh se cviCeni odehralo ve tfech fazich, priCemz prvni technicka
faze, ktera trvala dva dny, jsme kromé tymu CSIRT.CZ zapoijili dalSich 7
subjekttl z Ceské republiky (CESNET, GovCERT.CZ, NIX.CZ, spoleénost
Unicorn, CSIRT-MU, Active24). Do operacni faze (OLEx) cviCeni jsme
zapojili jesté v té dobé Cerstvé konstituovany CSIRT tym spoleCnosti
Casablanca.

Cviceni CECSP
V ramci vytvorené platformy CECSP pro spolupraci statu Visegradské Ctyrky



a Rakouska jsme se podileli na pfipravé spoleéného cviceni, které
odstartovalo dalsi spolupraci vrcholovych CSIRT/CERT tymu stfedni Evropy v
oblasti feSeni incidentll a budovani spoluprace. Cvi¢eni se kromé tymu
CSIRT.CZ zucastnili dalSi zéstupci pfiblizné 11 vrcholovych bezpecnostnich
tymU ze zemi V4 a Rakouska. Vedle operacnich ukoll jsme v prabéhu cviceni
resSili také pravni otazky v ramci legislativy jednotlivych zapojenych statu.

Cvic¢eni NATO CC2014

Jediné cviCeni, které jsme absolvovali pouze v pozici hrace (tzn. nepodilel
jsme se na organizaci) bylo cviceni NATO Cyber Coalition 2014, které
pfipravila Severoatlanticka aliance (NATO). V ramci cviCeni se clenové
CSIRT.CZ podileli na vysoce technickych ukolech — analyze zakladni desky a
jejino programového vybaveni (BIOS apod.). Pfi tomto cviéeni jsme Uzce
spolupracovali s bezpec€nostnimi experty z Narodniho centra kybernetické
bezpecénosti.

Narodni cviceni

Poslednim cviCenim, kterého jsme se v roce 2014 zucastnili bylo narodni
cviCeni, které usporadal Narodni bezpecnostni urad. Cvi¢eni bylo ur€eno pro
spravce siti ze statni spravy, pficemz cviCeni se v roli odborné poroty
zucCastnili také odbornici na legislativu, ¢lenové etablovanych bezpe€nostnich
tyma (vCetné zastupce CSIRT.CZ), bezpecnostnich slozek, Gradi statni
spravy atd. Hraci, spravci siti ze statni spravy, resSili v prubéhu dne dva
zajimavé bezpecnostni problémy, kde jeden mél charakter zaplavového utoku
na infrastrukturu a druhy ohrozoval koncového uzivatele. Hracéi si s obéma
ukoly poradili velice dobfe a celé cviceni ne neslo v duchu zivé diskuse a
vymeény nazoru a informaci.

Zaver

Rok 2014 zaznamenal velky boom v budovani bezpecnostni infrastruktury
CERT/CSIRT tyma. Celkové bylo konstituovano sedm novych tyma a dalSi
tymy jsou od lonského roku v pfiprave. Tento narGst poctu oficialné
konstituovanych tyma, které ziskaly status flisted od Ufadu Trusted Introducer
(http://www.trusted-introduce.org), ukazuje na velmi dobrou Uroven zajisténi
bezpednosti siti, sluzeb a uZivatell zde v Ceské republice, zajem o tuto
oblast ze strany provozovatelu siti a sluzeb a také ochotu zapojit se do
infrastruktury a sdilet informace, data a znalosti.



Motivaci pro konstituovani oficialnich bezpecnostnich tymd CERT/CSIRT v
Ceské republice predstavuje také projekt ¢eského peeringového centra
NIX.CZ projekt Fenix (http:/fe.nix.cz)®>. Clenstvi v projektu Fenix je
podminéno fadou technickych a organizacnich podminek, které kandidat na
Clenstvi musi splnit, jednou z podminek je také CERT/CSIRT tym s
pfiznanym statusem listed od uradu Trusted Introducer.

V sougasné dobé je v Ceské republice oficialné konstituovano a Gradem
Trusted Introducer statusem listed nebo accredited oznaceno celkem 16
tymu typu CERT/CSIRT:

v 2CCSIRT, status listed ziskan u uradu Tl 15. dne zari 2014

v ACTIVE24-CSIRT, status listed ziskan u uradu Tl dne 9. Unora 2012

v CASABLANCA.CZ-CSIRT, status listed ziskan u uradu Tl dne 8. bfezna
2014

CDT-CERT, status listed ziskan u Gradu Tl dne 16. Cervence 2014
CESNET-CERTS, status accredited ziskan u uradu Tl dne 27. ledna
2008

Coolhousing CSIRT, status listed ziskan u ufadu Tl dne 17. zafi 2014
CSIRT-MU, status accredited ziskan u uradu Tl dne 1. unora 2011
CSIRT-VUT, status listed ziskan u ufadu Tl dne 20. kvétna 2014
CSIRT.CZ, status accredited ziskan u ufadu Tl dne 13. fijna 2011
CSOB-Group-CSIRT, status listed ziskan u uradu Tl dne 29. fijna 2014
CZ.NIC-CSIRT, status accredited ziskan u ufadu Tl dne 26. srpna
2010

DIAL-CERT, status listed ziskan u ufadu Tl dne 16. prosince 2013
GOVCERT.CZ, status accredited ziskan u uradu Tl dne 21. srpna 2014
O2.cz CERT, status listed ziskan u ufadu Tl dne 1. ledna 2014

SEBET (ITSELF.CZ-CSIRT), status listed ziskan u ufadu Tl dne 25.
fijna 2014

SEZNAM.CZ-CSIRT, status listed ziskan u Ufadu Tl dne 18. fijna 2013
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Dalsi funkéni tym typu CSIRT, i kdyZ neni oficidlné konstituovan (tzn. napojen
na sveétovou infrastrukturu v ramci uradu Trusted Introducer nebo organizace
FIRST), je provozovan Ministerstvem obrany CR. Jedné se o vojensky CSIRT
tym uréeny pro spolupraci s obdobnymi tymy v ramci ¢lenskych zemi NATO.

3 Projekt FENIX vznikl na pidé ¢eského peeringového uzlu, sdruzeni NIX.CZ, v roce 2013 jako reakce na
intenzivni DoS utoky, kterym v bfeznu tohoto roku Celila vyznamna ¢eska média, banky nebo operatofi.
Smyslem projektu je umoznit v pfipadé DoS Utoku dostupnost internetovych sluzeb v ramci subjektt
zapojenych do této aktivity.



Opét je nutné zddraznit, ze vySe uvedeny prehled oficialné konstituovanych
CERT/CSIRT v Ceské republice neznamena, Ze zde existuje pouze $estnact
vySe uvedenych bezpecnostnich tymd. Ze zkuSenosti z feSeni
bezpecnostnich incidentd v prostiedi tymu CSIRT.CZ a z akci, které sami
pofadame nebo se jich ucastnime, vime, Zze ackoliv v ramci komercénich
organizaci (ISP, banky, poskytovatelé sluzeb) nejsou konstituovany oficialni
CERT/CSIRT tymy, existuji zde oddéleni a tymy, které se bezpecnosti siti a
sluzeb realné zabyvaji a roli CERT/CSIRT tymu de facto plni, a to na vysoké
odborné urovni.

Rok 2014 byl velmi narocny, ale take velmi zajimavy a uspésny. Jsme radi, Ze
se nam dafi kontinualni rozvoj provozovanych sluZeb a jejich vzajemné
provazani a vytéZeni ve prospéch uZivatelti formou informaci na webu tymu
(serial AZB) a v prezentacni a osvétové cinnosti. Velmi dobre hodnotime také
spolupraci s provozovateli sluzeb, na které se obracime se Zadosti o
spolupraci pri reseni bezpecnostnich incidentd. Timto jim za uspésnou a
vstficnou spolupraci dékujeme. Mame radost také z dalsiho rozvoje
bezpecnostni infrastruktury v CR, ktera v soucasné dobé &ita 16 oficialné
konstituovanych tymu a nékolik dalsich tyma ve fazi vystavby. Umisteni, pole
pusobnosti, specializace a sluzby jednotlivych CERT/CSIRT tymu v sitich
provozovanych v CR ma velky rozsah a skryva tak velky potencial predevsim
v oblasti spoluprdce a schopnosti CR delit bezpecnostnim incidentum a
hrozbam.



