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Tym CSIRT.CZ

Tym CSIRT.CZ pIni od 1. ledna 2011 roli Narodniho CSIRT Ceské republiky. Stalo se tak rozhod-
nutim Ministerstva vnitra CR a uzavienim Memoranda o provozu Nérodniho CSIRT CR, které
MV CR a sdruzeni CZ.NIC podepsali v prosinci 2010.

Dne 19. fijna 2011 pfijala vidda Ceské republiky usneseni &. 781 o ustaveni Narodniho bez-
pecnostniho Gfadu (déle jen NBU) gestorem problematiky kybernetické bezpecénosti a zaro-
ven narodni autoritou pro tuto oblast. Na jare 2012 proto doslo k revokaci Memoranda o pro-
vozovani Narodniho CSIRT CR, které uzavreli sdruzeni CZ.NIC a MV CR v prosinci 2010, a bylo
podepsano nové Memorandum mezi sdruzenim CZ.NIC a Narodnim Bezpecnostnim Gradem.
Toto Memorandum mélo platnost do konce roku 2012.

Dne 19. prosince 2012 bylo - s platnosti od 1. ledna 2013 - uzavieno Memorandum mezi
sdruzenim CZ.NIC a Narodnim bezpeénostnim Gfadem o provozovani Narodniho CSIRT CR.

Toto Memorandum bylo platné do konce roku 2015 a v souladu se Zakonem o kyber-
netické bezpecnosti bylo nahrazeno vefejnopravni smlouvou, uzavienou dne 18. prosince
2015 s Narodnim bezpecnostnim Gfadem.

Rok 2015 v kostce

Bezpochyby nejdllezitéjsi udélosti v roce 2015 byl vstup zdkona o kybernetické bezpecnosti
a o zméné souvisejicich zakon (déle jen ZKB), ¢. 181/2014 Sb. v platnost.

Tento zdkon prinesl Narodnimu CSIRT nové povinnosti a zaroven jasné ukotvil jeho existenci
vramci pravniho radu. V pribéhu roku se sdruzeni CZ.NIC, které dosud Nérodnitym CSIRT.CZ
provozovalo, Uspésné Gcastnilo vybérového fizeni vypsaného Narodnim bezpecénostnim Ura-
dem. Ke konci roku 2015 pak byla podepsana verejnopravni smlouva mezi sdruzenim CZ.NIC
a NBU, na jejimz zakladé bude i nadéle provozovan Narodni bezpeénostnitym CSIRT.CZ sdru-
zenim CZ.NIC.

V roce 2015 byla provadéna dalsi integrace provozovanych sluzeb a systémd, tak aby tym
CSIRT.CZ dokazal data z jednotlivych provozovanych systémd vyuzit v samotném procesu
Incident Handlingu i v dalSich analyticky zamérenych projektech. V procesu Incident Handlingu
tak nads tym nové informuje zahraniéni i tuzemské partnery o IP adresach, identifikovanych jako
problematické v ramci ndmi provozovanych honeypotd.

Velmi dilezité je zpracovani vzorkl malware ziskanych od uto¢nikd v rémci provozova-
nych honeypotd. Tyto vzorky jsou nové predavany antivirovym spolecnostem, které tak mohou
rychleji reagovat na nové hrozby.

Data ziskavana z vlastnich zdrojd CSIRT.CZ déle vyuzivdme v rdmci nové budovaného ana-
lytického systému.

V roce 2015 prabézné probihalo dalsi vylepsovani nastrojd, pouzivanych v rdmci reseni
incidentU. V souvislosti s pozadavky ZKB také doslo k dilé¢im Upravam systému OTRS, ktery
je pouzivan v rdmci procesu feseni incidentl tak, aby bylo mozné dostat zékonem kladenym
pozadavkim.

Dulezitou soucéasti prace Narodniho bezpecnostniho tymu je osvéta a narodni a mezinarodni
spolupréce. | vtomto roce jsme pokracovali v jiz nastolené spolupréci v ramci pracovni skupiny
CSIRT.CZ, v pracovnich skupinach organizaci ENISA a TERENA, s Bankovni asociaci, s organi-
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plUsobi v sitich vyznamnych ISP, registratorl bank, s bezpecnostnimi slozkami, akademickou
sférou a tak déale. CSIRT.CZ se dale zapojil do spole¢ného open-source projektu evropskych
bezpecnostnich tymd IntelMQ a stal se tak jednim z jeho dllezitych prispévateld.

N3&s tym se také postavil do ¢ela mezinarodniho projektu ,Cyber Security in the Danube
Region” (CS Danube). Tento projekt, spolufinancovany Evropskou komisi v rémci programu
START, je zaméren na spolupraci, posilovani davéry a kapacit CSIRT tymd v rdmci podunaj-
ského regionu.

Dal$im projektem, ktery zacal v roce 2015 a bude mit prfesah i do dalSich let je projekt
.Predikce a ochrana pred kybernetickymi incidenty” (PROKI), realizovany v rémci Programu
bezpeénostniho vyzkumu CR na léta 2015 - 2020. V neposledni fadé sdruzeni CZ.NIC a bez-
pecnostni tym CSIRT.CZ predlozZili ve spolupréaci s Institute for Information Industry (lll)
z Tchaj-wanu navrh projektu ,Honeypot jako sluzba” (HaaS), ktery Technologickad agentura
CR ohodnotila jako viibec nejlepsi projekt v dané vyzvé. Realizace tohoto projektu bude
zahdjena 1. ¢ervna 2016.

Tym CSIRT.CZ se také aktivné zapojil do nékolika nédrodnich a mezinarodnich cviceni. Na
narodni Urovni se jednalo o strategické cvi¢eni EDA, organizované Narodnim bezpecnostnim
uradem. Na mezinarodni Urovni jsme se zapojili do cviceni NATO Cyber Coalition 2015 a do
komunikaéniho cviceni platformy CECSP. V roli pozorovatele jsme se rovnéz Gcastnili cviceni
Cyber Czech.

V uplynulém roce se tym zapojil do pfipominkovani dllezitych dokumentd, jako jsou
Narodni strategie kybernetické bezpecnosti, ¢i Narodni strategie vzdélavani v kybernetické
bezpecnosti.

Za dulezité povazujeme téz pripominkovani klasifikace incidentd, kterd mé byt soucasti
jednotného oznacovani incidentd v ramci celé Evropské unie, a bude slouzit mimo jiné i poli-
cejnim slozkam.

V zavéru roku se nds tym pripravoval na mezinarodni stfetnuti CSIRT/CERT tym0 sdruze-
nych u Trusted Introducer TF-CSIRT, které je planovano na leden roku 2016 a které je sdru-
Zzenim CZ.NIC a tymem CSIRT.CZ hostovano. Chtéli bychom tim umoznit komunité ¢eskych
bezpecnostnich tymd, lepsi zapojeni a spolupraci v mezindrodni oblasti.

Za zminku stoji i rozsifeni komunity Ceskych bezpecnostnich tym( o pét dalsich oficiadlné
ustanovenych tymd, které ziskaly status ,listed” u sluzby Trusted Introducer.

Sluzby poskytované tymem CSIRT.CZ

Sluzba incident handling a incident response (feseni a koordinace reseni bezpecnostnich
incidentll) je zakladni sluzbou, kterou tymy nazyvajici se CERT/CSIRT plni a musi pInit v ramci
svého definovaného pole plsobnosti. V pfipadé CSIRT.CZ se jedné o feseni a koordinaci
feseni bezpecénostnich incidentt, které maji plivod nebo cil v sitich provozovanych v Ceské
republice, nebo se obecné dotykaji jejiho kyberprostoru.

Tymu CSIRT.CZ jsou adresovéany problémy (tzn. reportovany incidenty a udalosti) nékolika typd:

(1) problémy, u kterych byly vycerpany veskeré znamé zplsoby reseni, ale problém presto
pretrvava,
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(2) problémy, u kterych neni jednoduché identifikovat, kdo je pdvodcem incidentu, nebo
kdo by se jeho fesenim mél zabyvat a

(3) problémy, které maji zavazny dopad na infrastrukturu v CR. Tyto problémy mohou mit
plosny charakter a negativné ovliviiovat dalsi sité, sluzby a uZivatele, je tedy nutné, aby se
informace tohoto typu co nejrychleji dostaly k tém, kdo mohou zasdhnout a nastavit napfi-
klad vhodné metody obrany apod.

V roce 2015 pokracoval narGst feSenych incidentd, ale nebyl jiz tak znacny, jako v pred-
chozim roce. V roce 2014 bylo tymu CSIRT.CZ nahldseno 939 incidentd, v roce 2015 pak
1160. NarUst fesenych incidentl byl tedy oproti lonskému roku 23,5 %. Incidenty, které jsou
tymu CSIRT.CZ predavény také déle nabyvaji na sloZitosti, komplexnosti a ndrocnosti pfi jejich
zpracovani.

Po provedeni zakladni analyzy incidentu a zahdjeni procesu reseni (tzn. kontaktovani
osoby, kterd ma prostfedky problém vyresit a odstranit) je ¢asto nutné provést dalsi kroky,
napfiklad ziskat seznam dalsich potencialnich obéti a tyto osoby varovat, dohledat informace
o moznych infikovanych poditacich v dal$ich zdrojich dat a informaci a dohledat informace
o zneuzitych uzivatelskych identitédch ¢i zranitelnych zafizenich. Z tohoto divodu opét vzrostl
pocet odeslanych e-maild z cca 5000 v roce 2014 na vice 6400 v roce 2015, coz predsta-
vuje mezirocni narust o 28 %.

STATISTIKA PROCESU RESENIi BEZPECNOSTNICH INCIDENTU TYMEM CSIRT.CZ:

2009 2010 2011 2012 2013 2014 2015
IDS 0 0 0 491 3924 2121 2 380 3771 12 687
Phishing 65 220 209 144 159 175 368 367 1707
Malware 53 97 42 9 19 44 117 242 623
Spam 47 28 103 26 43 73 159 108 587
Other 1 5 8 62 13 75 101 264 529
Virus 0 121 178 1 1 0 0 0 301
Trojan 66 6 26 5 5 12 56 90 266
DOS 1 4 2 2 68 72 32 37 218
Probe 0 3 14 25 12 26 86 42 208
Botnet 0 3 46 5 8 15 0 2 79
Portscan 10 4 1 6 1 3 2 5 32
Pharming 0 0 0 0 0 0 18 3 21
Crack 1 4 0 0 0 0 0 0 5
Copyright 0 0 1 0 1 0 0 0 2
Celkem 244 491 634 776 4 254 2616 3319 4931 17 265
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Do celkového poctu fesenych bezpecnostnich incidentd se nezapocditavaji incidenty
typu IDS, které jsou uvedeny ve druhém radku zde uvedené tabulky. Tato automatizovana
sluzba typu Intrusion Detection System informuje spravce koncovych siti o tom, zZe jejich
sit je zdrojem (bezpecnostni) udalosti, kterd nésledné mdze byt zdrojem bezpecénostniho
incidentu. Uvedeny pocet incidentl za rok 2015 tedy predstavuje pocet varovani zasla-
nych touto sluzbou spravciim koncovych siti provozovanych v CR.

S ohledem na to, e se k tymu CSIRT.CZ v roli Narodniho tymu CR dostava jen ne-
patrnd ¢ast bezpecnostnich incidentd majicich plvod nebo cil v sitich provozovanych
pouze v CR, je vy$e uvedend tabulka se statistikou bezpe&nostnich incidentd fesenych
tymem CSIRT.CZ pouze orientacni. Lze vSak konstatovat, ze lonsky odhad trendu, ktery
jsme v této zpravé za rok 2014 udinili na zédkladé narGstu poctu incidentl typu phishing,
malware a trojan se bohuzel potvrdil a i v roce 2015 bylo mozné pozorovat rist téchto
typt incidentd.

Zajimavy je také narlst incidentl v kategorii ,Jiné”. Do této kategorie fadime inci-
denty typu Fast Flax, podvodné informace na webovych strankach, incidenty z honey-
potd, nebo problémy s routery ze SoHo segmentu, tedy incidenty zahrnujici pouziti sla-
bych hesel, configuration download, nebo Bash Remote Code Execution.

Statistiky z procesu reseni bezpecnostnich incidentl jsou pribézné zverejnovany na
nasich strankach: https://www.csirt.cz/page/2635/statistiky-resenych-incidentu/.

POCTY VYBRANYCH BEZPECNOSTNICH INCIDENTU HLASENYCH TYMU CSIRT.CZ
V LETECH 2014 A 2015:
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V roce 2015 jsme opét fesili i nékolik incidentd, které svym rozsahem, provedenim, nebo
pozadim vybocovaly z béZzného rutinniho provozu.

Vzhledem k postupujici integraci nasich sluzeb za¢néme statistikami z nasich nové
zpracovavanych dat z honeypott (vice informaci o nasich honeypotech najdete déle v této
zpravé). Data z nich jsme zacali vyuZivat v dubnu 2015 a od té doby jsme zaznamenali cel-
kem 9 757 unikatnich IP adres, které se snazily o Utok na nase honeypoty.

POCTY UNIKATNICH IP ADRES (UTOKY NA HONEYPOTY):

Mésic Pocet unikatnich IP adres

duben 1474
kvéten 1563
cerven 2062
Cervenec 1934
srpen 823
Z&fi 565
fijen 1336
listopad 1131
prosinec 1373

Na zakladé téchto dat bylo nasim tymem v ramci prevence osloveno vice nez 50
zemi z celého svéta.

Dalsi aktivitou, kterou v rdmci naseho tymu s pomoci honeypott vyvijime je identi-
fikace nového, nebo dosud nezndmého malware. Nami identifikované, dosud nezndmé
vzorky, v rdmci navézané spoluprace predavéme antivirovym spolec¢nostem. V roce
2015 jsme takovych vzorkl predali 22.

Dalsim zajimavym incidentem byla eliminace malware volgmer, ktery umoznoval
jeho spravcim zneuzivat napadené pocditace k riGznym Utokdm. Tento malware, dle do-
sud zjisténych skutecnosti, stal za Utoky na spolec¢nost Sony Pictures a podilel se prav-
dépodobnéinasbéruinformaci o platebnich kartach ¢i krédezich prihlasovacich udajd.
Na zédkladé upozornéni od Korejského narodniho CSIRT jsme ve spolupraci s ceskym
vladnim CSIRT distribuovali informace o napadeni timto malware do jednotlivych siti
a organizaci.

Nas tym se v roce 2015 podilel také na postupné eliminaci botnetu Ramnit. V roce
2015 jsme obdrzeli celkem 222 emaild se zaznamy komunikace pocditacl napadenych
timto malware. Tyto informace jsou ziskavany diky sledovani pocéitaca s fidicimi centry
tohoto botnetu (tzv. sinkholing). Celkem se jednalo o vice nez 335 000 zdznamd z 363
unikatnich IP adres v CR.

Ramnit byl poprvé spatfen v roce 2010 jako pocitacovy Cerv, v roce 2011 jej pak
autofri vylepsili. Diky zverejnéni zdrojovych kédl bankovniho trojského koné Zeus se jim
podafilo pridat do Ramnitu funkce typické pro bankovni trojské koné. V roce 2014 se
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pak tento botnet stal ¢tvrtym nejvétsim botnetem na svété. Diky koordinaci Europolu
v roce 2015, kdy tento botnet jiz dosahoval sily 3,2 miliénd poditacd, se pocet infikova-
nych pocitacd zacal zmensovat.

Déle jsme v uvedeném roce resili nékolik incidentt na zakladé pozadavku Policie
CR. Jednalo se o odstranéni nékolika phishingovych stranek, siteni malware a také
o eliminaci podvodnych aplikaci pro Android, které se vydavaly za aplikace spoleénosti
Seznam a Facebook a néasledné vedly k vykradani platebnich G¢tl. Pomahali jsme také
se zablokovanim podvodného e-shopu ¢i serverd, které slouzily k prodeji ukradenych
udajl o platebnich kartadch a v jednom pfipadé jsme poméhali s analyzou logd z DDoS
Utoku.

Anitento rok nds neminula fada utoki typu DDoS. Pomahali jsme eliminovat Gtoky
tohoto typu na sit velkého ceského operatora i velké hostingové spolec¢nosti pusobici
v CR. Resili jsme Gtoky vedené i v opacném sméru, tedy pochézejici z CR a smétujici
napiiklad do Spanélska nebo Gruzie, kde se tyto Gtoky zaméFovaly na vladni instituce
nebo banky dané zemé.

S vladnim CSIRT tymem GovCERT jsme béhem uplynulého roku spolupracovali
na vice nez padesati incidentech rizného typu. Nejcastéji se jednalo o incidenty typu
skenovani portl, phishing, spam, malwarové infekce na koncovych stanicich ¢i pfimo
komunikace s ridicimi servery botnet(.

| v roce 2015 pak pokracoval trend z roku 2014 a mohli jsme se tak setkavat s Utoky
zaméFenymi pfimo na uzivatele z CR, pficems jsme zaznamenali dal3i vylep$ovani
téchto Utokd. Opét jsme tak pozorovali rdznd upozornéni, napfiklad na udajny nedo-
rueny balik, neuhrazené faktury, ¢i na nafizenou exekuci. Cilem téchto dtokd bylo
prinutit uzivatele ke spusténi priloZzenych soubord, obsahujicich malware. Nas tym na
tyto utoky vzdy upozornoval prostfednictvim nasi sluzby AZB, z niz pak novinky Cerpaji
i dalsi média.

V rémci sluzby MDM vyuzivame predevsim verejné dostupné zdroje informujici o domé-
nach, které byly napadeny néjakym druhem malware. Pomoci této sluzby jsou vytézena
data z verejnych zdroji a nasledné preposldna osobédm zodpovédnym za chod napa-
dené domény, s Zddosti o prosetrfeni a pfipadnou ndpravu situace.

Stru¢nou statistiku vyuZziti této sluzby za rok 2015 reflektuje nésledujici graf, ktery
zobrazuje pocet aktualné ,nakazenych” domén a (kumulativni) poc¢et domén, u kterych
se po intervenci podarilo zavadny obsah odstranit.
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POCTY OTEVRENYCH A VYRESENYCH PRiPADU V SYSTEMU MDM

140 000
124 002 124 618 127 649
105 656
80 000
21699
4835 5167 4745
0
BREZEN 2015 CERVEN 2015 ZARI 2015 PROSINEC 2015

Aktualné v feSeni . Celkem vyfeseno
(oteviené) (uzaviené)

V roce 2015 prosla sluzba MDM vyraznym vyvojem. Do aplikace byla pfiddna moznost
provést automatickou analyzu incidentl na jednotlivych doménach. Diky tomuto néstroji si
nyni maze obsluha aplikace snadno dohledat skute¢ny zdroj infekce. To je dano tim, ze na-
padené stranky v doméné .CZ v naprosté vétsiné pripadl figuruji v roli prostfednika, ale
nejsou samotnym mistem, ze kterého se spousti instalace malware. Nasim cilem vsak neni
pouze Cistit ¢esky doménovy prostor od nebezpecnych stranek, ale také identifikovat dalsi
¢lanky v fetézu. Z tohoto pristupu pak mohou profitovat i dalsi projekty, které mohou nase
zjisténi vyuzivat pro své vlastni Gcely.

Na pozadani potom poskytujeme drzitelim domén pomoc s analyzou a feSenim inci-
dentu. V pfipadé zajmu je také moznost zadat otestovani odolnosti webové prezentace na
dané doméné sluzbou Skener webu.

AKTUALNE Z BEZPECNOSTI

V roce 2015 bylo publikovano celkem 383 novinek. Pokles poc¢tu novinek oproti predcho-
zimu roku je zpUsoben rozsifenim spoluprace s odbornym internetovym casopisem root.
cz. Diky této spolupraci byla ¢ast novinek presunuta do formy pravidelného seridlu Postrehy
z bezpecnosti, coz ndam umoznilo se v rdmci AZB vice zamérit na praktické informace z ob-
lasti bezpecnosti, zatimco do seridlu Postrehy z bezpecnosti jsme presunuli doplrikové infor-
mace, které dokresluji celkovou situaci na poli bezpecnosti a jsou zajimavé predevsim pro
bezpecnostni komunitu.

AZB se tak mohlo jesté vice zaméfit na praktické informovani uzivateld i odborné IT
verejnosti o novych Utocich (napfiklad pokracujici phishingové kampané), o novych zranitel-
nostech pouZzivanych produktd, ¢i o doporucenich ohledné bezpecného nastaveni server(
i aplikaci.
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Utocich a objevenych zranitelnostech. Sekce AZB se stala kvalitnim a vyhledavanym zdrojem
informaci z oblasti bezpecnosti, a to nejen pro administratory a uZivatele, ale také pro média,
diky nimz se pak informace o novych Gtocich mohou rychle rozsifit mezi dalsi potencialni
obéti, predevsim uZivatele.

V poloviné roku 2013 jsme spustili novou sluzbu, kterou jsme nazvali Skener webu,
(https:/www.skenerwebu.cz/). Tato sluzba je uréena primérné pro verejny a neziskovy

sektor a jejim hlavnim Ukolem je pomoci provozovateldm webovych stranek ovérit jejich
zabezpedeni, tzn. najit slabéa mista (zranitelnosti), chybna nastaveni a dalsi nedokonalosti
a poradit s jejich ndpravou.

Testovani webu probiha v nékolika fazich - jako prvni pfichazi na fadu sada automatizova-
nych testl a na zédkladé nalezenych skutecnosti fada testl manualnich, kde ke slovu prichazi
zkuseny penetracni tester a jeho zkusenosti a intuice. Po otestovani od nas instituce obdrzi
zpravu, ve které jsou popsany nalezené zranitelnosti, jejich zavaznost a tipy na jejich odstra-
néni. Aby se nam podafilo zvysit bezpecnost webovych stranek uréenych pro ceské uzivatele,
poskytujeme sluzbu Skener webu zdarma.

V roce 2013 jsme provedli testovani 29 webovych prezentaci, v roce 2014 jsme jich
otestovali 82 avroce 2015 jiz 135. Jedna se tedy o vice nez ctyfnasobny narust aktivit
v této oblasti od spusténi sluzby. Pro tyto prezentace jsme v roce 2015 vydali celkem
972 doporuceni ohledné nalezenych zranitelnosti, nebo moznosti vylepseni bezpecdnosti
pomoci riznych doplikovych hlavicek protokolu HTTP a nastaveni webovych serverd.

Nejvétsi objednavky tvofilo v tomto roce testovani 29 webd Ministerstva Zivotniho
prostfedi a k nému pridruzenych organizaci a déle testovani finalistd soutéze Skolnich
webt sCOOL web.

PFi provadéni testld pracujeme kromé jiného také s metodikou neziskové organizace
OWASP, ktera se zaobira problematikou webové bezpecénosti.

V rémci poskytovani sluzby jsme také nékolikrat prezentovali dllezitost zabezpeceni
webovych aplikaci a vyskyt nejcastéjsich bezpecnostnich nedostatkd, které ziskavdme
z provozu sluzby Skener webu.

Honeypoty

Jak uz bylo zminéno v ¢asti o incidentech, tento rok jsme se soustredili na rozvoj provo Jak
uz bylo zminéno v ¢asti o incidentech, tento rok jsme se soustredili na rozvoj provozova-
nych honeypotl. Honeypot je sluzba, ktera se snazi pfilakat dtoéniky diky zamérné chyb-
nému bezpecnostnimu nastaveni, které umozni zdanlivé ovladnuti simulovaného zafizeni.
Vystupy z nasich honeypotd jsou k dispozici na adrese https://honeymap.cz/.

V roce 2015 jsme rozsifili portfolio provozovanych honeypotl o takzvany vysoce in-
teraktivni honeypot. Tyto honeypoty na rozdil od béznych honeypotd obsahuji kompletni
funkce simulovaného operac¢niho systému. Diky tomu je pro Gtoc¢nika hdre rozpoznatelny
a ani zkuseny Uto¢nik nemusi poznat, ze se misto na skute¢ném serveru ocitl v simulova-
ném prostredi. Tento druh honeypotd také umoznuje nachézet v sitich fidici servery bot-
netd. Nam v roce 2015 pfines| pfedevsim nové vzorky malware a nové poznatky o chovani
utocnika.
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Druhou novinkou na poli honeypotd v narodnim CSIRT je jejich distribuce do lo-
kaci mimo Ceskou republiku, konkrétné do lokaci San Jose, Londyn, Frankfurt, Tokio
(Heiwajima) a Sydney. Diky tomu ziskaly informace z honeypotl dal$i rozmér, nebot nam
napiiklad pomohou Fici, zda je cilem konkrétniho Gtoku pouze Ceské republika, nebo se
jedna o utok na vice lokalit.

PROKI

V roce 2015 zahdjil Narodni bezpecnostni tym CSIRT.CZ realizaci nového projektu
PRedikce a Ochrana pred Kybernetickymi Incidenty (PROKI; VI20152020026) podpore-
ného v rdamci Bezpeénostniho vyzkumu Ceské republiky 2015 - 2020.

V technické oblasti vyvoje softwarového feseni projekt sleduje dva hlavni cile.

Prvnim je shromazdovani dat o bezpecnostnich incidentech z nejrdznéjsich zdrojq,
z nichz Cast je zcela vefejna a pro pfistup k nékterym dals§im je potreba splnit konkrétni
pozadavky. V kazdém pripadé se jedna o pestrou sbirku informaci o IP adreséach hostuji-
cich C&C servery, phishingové stranky, malware, ¢i informace o IP adreséach skenujicich
sité v Internetu, nebo o takovych IP adreséach, na kterych jsou pocitace, které jsou naopak
do néjakého botnetu zapojeny. Zdaleka ne kazda z téchto informaci je reportovana do siti,
ze kterych problém vzesel a proto jednou z hlavnich funkci PROKI v nésledujicich letech
bude souhrnné informovani koncovych siti o incidentech, které se jich tykaji. Jednou za
urcitou dobu, (na jejim nastaveni aktualné pracujeme a budeme ji ladit v rémci pilotniho
provozu v roce 2016) bude spravcim pfislusné sité odeslan forméatovany report, ve kte-
rém se dozvédi o véech pozorovanych incidentech, které se v daném obdobi vztahovaly
k jejich siti.

Druhym cilem je funkcionalita, kterad predstavuje prohledéavani incidentl podle zada-
nych parametrd, které ndm umozni podivat se na incidenty a predevsim souvislosti mezi
nimi z dalSich Uhld pohledu. Incidenty bude mozné filtrovat podle IP adresy, konkrétnich
adresnich blokd, zemé ,plvodu”, portl, poctu opakovani incidentd a dalsich parametrd.
V dalsich fazich pak planujeme pridat moznost detailniho pohledu na IP adresu. V tako-
vém nahledu se pak dotdhnou doplikova data z dalsich zdrojd, jako jsou rdzné IP re-
putacni databéaze, databaze Virustotal, nebo napfiklad systém PassiveDNS.

PROKI nebude jen nastrojem pro vyhledavani novych pohledd na existujici data.
Slibujeme si od néj i rychlejsi odhalovani novych C&C serverd, phishingovych stranek,
stréanek Sificich malware a dalSich problémd a to pravé diky propojeni s dalsimi nastroji.
Tyto nastroje ndm mohou napfiklad Fici, kam nyni sméruje doména, které jesté pred par
dny smérovala na IP adresu, kterd jiz byla identifikovana jako problematickéd a tim nam
ukazat, kam byl skodlivy obsah pfesunut. Kromé toho bude PROKI udrzovat i historii pro-
blému na jednotlivych IP adresdch a umozni tak napriklad vystopovat sité, které se zamé-
ruji na poskytovani sluzeb kyberzloc¢inciim.

V roce 2015 probihaly analyzy existujicich reSeni a na zakladé jejich vysledkd bylo
navrzeno nejvhodnéjsi mozné reseni. Ke konci roku 2015 bylo na zékladé toho pripraveno
prostredi, které slouZzi k ovéreni Zivotaschopnosti navrzeného reseni.

Nedilnou soucast projektu bude déle predstavovat efektivni systém pro hlaseni ky-
bernetickych bezpecénostnich incidentt dle § 8, zdkona ¢. 181/2014 Sb., jejich vyhodno-
ceni a predani NBU.
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Soucasti projektu bude téz systém pro efektivni spravu kontaktnich Gdaji posky-
tovanych narodnimu bezpecnostnimu tymu CSIRT.CZ nebo provaddéni pravidelného
ro¢ni hodnoceni hrozeb a rizik pro oblast kybernetické bezpecnosti na narodni drovni,
a to jak na zakladé informaci a dat zjisténych v rdémci systému (poloprovozu) Cyber Threat
Intelligence, tak aktudlnich poznatkl ze zahranidi. V této souvislosti byly vystupy projektu
vyuzity téz pro zpracovani této zpravy, kterd v souladu s cili projektu poskytuje hodnoceni
kybernetickych hrozeb v CR a jejich predikci.

Osvétova cinnost

V prabéhu roku 2015 jsme usporadali celkové deset kurza z cyklu skoleni ,,Pocitacova
bezpecnost prakticky”, které je uréeno predevsim pro cleny bezpeénostnich slozek
Ceské republiky. Téchto kurz(i se pravidelné icastni zaméstnanci PCR a dal$ich instituci,
ktefi se zabyvaji kybernetickym zlo¢inem a bezpecnosti. Uvedenym subjektim nabizime
specialni ceny danych kurz(.

Spoluprace s bezpecnostnimi slozkami v uvedeném roce probihala ve vice rovinach,
napf. formou ad-hoc konzultaci k probihajicim Gtokim a zjisténym hrozbam, zajistovani
dat v procesu incident handling, prednaskami na skolenich poradanych v ramci kurzd
vzdélavani kriminalistd na Policejni akademii v Praze a podobné.

Daéle jsme pripravili a realizovali sedm béhi skoleni na zékladé pozadavku Institutu pro
verejnou spravu Praha. Tématem tohoto skoleni uréeného pro zastupce ministerstev a dal-
Sich ustfednich organu statni spravy byly predevsim technické aspekty implementace
ZKB a Vyhlasky ¢. 316/2014 Sb., o kybernetické bezpecnosti. \V ramci skoleni jsme se
v souladu s potfebami Ucastnikl skoleni zaméfili predevsim na vyuZiti open source feseni.
Skoleni bylo velmi dobfe hodnoceno.

Dalsi zajimavou aktivitou jsou seminare, v nichZ se ¢lenové bezpecnostnich tymd mo-
hou seznamit s ddlezitymi pojmy z oblasti prace bezpecnostnich tym, s vhodnymi néstroji,
ale také s pozadavky, které jsou na bezpecnostni tymy kladeny.
netu (NCBI) a to predevsim formou prezentaci a Ucasti na akcich pofadanych NCBI a formou
spolupréce na technickém reseni pouzivaném NCBI pro provoz horké linky (tzv. hot-line)
urcené pro oznamovani nelegalniho on-line obsahu.

Cilem této spolupréce je zlepseni schopnosti, znalosti a dovednosti uzivatell v oblasti
bezpecného uzivani vypocetni techniky a on-line sluzeb Internetu, dale také zvyseni pové-
domi uZivateld o préaci tymd typu CERT/CSIRT, &i vzdjemny prenos informaci a zkusenosti.
Zdrojem informaci pro tyto prezentace jsou osobni zkusenosti a samotny proces feseni bez-
pecnostnich incidentd, coz prindsi zajimavy prehled o tom, jaké bezpecnostniincidenty jsou
pravé aktualni, jakych chyb se uzivatelé dopoustéji, pro¢ by se jim méli vyvarovat a také na-
bizi postup jak toho dosdhnout.

Déle jsme v oblasti osvéty publikovali pét novych nédvodl pro administratory i koncové
uzivatele. V ramci sekce Rady a ndvody jsme na nasich webovych strankach publikovali de-
vét ¢lankl zabyvajicich se bezpednosti, dalsi ¢lanky jsme publikovali téz na blogu sdruzeni
CZ.NIC. Dalsi odborné ¢lanky vychézely na odbornych serverech a v odbornych ¢asopisech.
V rédmci odborné literatury jsme pfispéli do knihy Bezpecny internet kapitolou o CSIRT ty-
mech. Nedilnou soudasti prace CSIRT tymu bylo téz informovani verejnosti o aktuélnich
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bezpecnostnich trendech prostrednictvim zZivych vystupl v rozhlasovych a televiznich vysila-
nich. Tym CSIRT.CZ se podilel na pfipravé osvétovych serialt Jak na Internet a Lovci zadhad.

Ve spolupraci s Narodnim bezpecnostnim Gfadem jsme v roce 2015 usporadali od-
borné workshopy pro specialisty ze Srbska a Bosny a Hercegoviny.

Narodni a mezinarodni spoluprace

Narodni a mezindrodni spolupréace predstavuje nedilnou a povinnou soucast ¢innosti kaz-
dého pracovisté typu CERT/CSIRT. Ddraz na tuto oblast je kladen obzvlasté v pripadé tymd
narodnich a vladnich, které reprezentuji danou zemi na pfislusSnych mezinarodnich férech
a jsou také prvnim logickym kontaktnim mistem pro ziskani informaci o stavu bezpecnosti
ICT dané zemé.

CSIRT.CZ je od svého vzniku ¢lenem platformy TF-CSIRT', ve které se sdruzuji predevsim
evropské CERT/CSIRT tymy, ale spolupracuje také s organizacemi FIRST, ENISA a na bilate-
ralni bazi také s dalsimi ceskymi i evropskymi bezpecnostnimitymy. Od roku 2013 jsme ¢leny
platformy CECSP (Central European Cyber Security Platform), cozZ je platforma pro tzkou
spolupraci narodnich a vladnich tym0 v rdmci zemi Visegradské ctyrky a Rakouska. V roce
2015 bylo predsedajici zemi této platformy Madarsko.

V roce 2015 se nés tym stal jako prvni CSIRT tym v Ceské republice ¢lenem meziné-
rodni organizace CSIRT tym0 FIRST. To pfindsi fadu vyhod, mezi které spada napftiklad lepsi
vyména informaci, rozsiteny pfistup do celosvétové databaze CSIRT tymd nebo prednostni
informace o zavaznych zranitelnostech.

Kazdy tym uchézejici se o ¢lenstvi v organizaci FIRST musi projit externim auditem, reali-
zovanym zastupci nékterého z ¢lenskych CSIRT tym. Vstup do organizace FIRST tak pro nas
zaroven znamenal potvrzeni spravnosti a bezpecnosti nasich internich procesu.

Vroce 2015 se CSIRT.CZ postavil do ¢ela projektu ,Cyber Security in the Danube Region”
(CS Danube), spolufinancovaného Evropskou komisi v rdmci programu START. Cilem to-
hoto projektu, do néhoz jsou zapojeny vedle Ceské republiky tymy CSIRT/CERT z Rakouska,
Slovenska, Moldavska a Srbska je pfedevsim posilovani vzajemné dlvéry a odbornych kapa-
cit véetné sdileni informaci o pouzivanych néstrojich. V rdmci projektu byla realizovana dvé
spolec¢na setkani zamérena na vyménu zkusenosti a dalsi vzdélavani CSIRT tym. Velky draz
byl kladen na analyzu malware a testovani bezpecnosti webovych prezentaci.

Na narodni Grovni rozvijime spolupraci s GovCERT.CZ (VIddnim CERT CR), bezpeénost-
nimi CERT/CSIRT tymy konstituovanymi v Ceské republice, s bezpeénostnimi slozkami, ale
obecné s kazdym, kdo se zabyva kybernetickou bezpecnosti. Pro vSestrannou podporu
této spoluprace organizujeme pracovni skupinu CSIRT.CZ, Gcastnime se pracovni skupiny
E-CRIME, spolupracujeme s platformami AFCEA, s Ceskou bankovni asociaci a dal$imi vy-
znamnymi organizacemi.V roce 2015 jsme také v rdmci sluzeb nabizenych na narodni Grovni
realizovali zatéZové testy? na DDoS Utoky DDoS Gtoky pro spolecnost CD - Telematika.

1 https:/www.terena.org/activities/tf-csirt/

2  http://www.cdt.cz/cz/cd---telematika-uspesne-prosla-zatezovymi-testy-odolnosti-proti-ddos-uto-
kum-1130/
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Pracovni skupina CSIRT.CZ se uskutecnila ve své velké formé na pocatku roku 2015,
v pllce roku 2015 se pak uskutecnilo jesté setkani uréené pouze pro ¢leny CSIRT tymu
z Ceské republiky.

V lednové pracovni skupiné se Fesil aktudlni stav aktivit v oblasti bezpe¢nosti v Ceské
republice, aktivity v oblasti sdileni zajimavych informaci typu bezpecnostni incident, bez-
pecnostni udalost, zranitelnosti, ¢i hrozby a také reportovani bezpecnostnich udalosti
a incidentd. Pracovni skupina predevsim ocenila zajimavou prednéasku na téma greylistd
vznikajicich v rdmci projektu Turris a také predndasku zastupce spolecnosti O2, ktery se
s bezpecnostni komunitou podélil o zkusenosti s nasazovanim reseni proti spamu.

Cviceni

V roce 2015 jsme se, stejné jako v pfedchozim roce, zGcastnili ¢tyr cviceni. Kazdé cviceni
bylo zaméreno na trochu jinou oblast prace bezpecnostnich tymd a potkavali se v nich
pracovnici z rdznych Urovni fizeni a s rdznymi kompetencemi. Tento fakt nam pfinesl
mnoho zkuSenosti a rovhomérné rozdéleni procvicovanych oblasti mezi ¢leny tymu.

Toto cviceni bylo uspofédano Narodnim bezpeénostnim Gradem (NBU) ve spolupréci
s European Cyber Security Initiative (ECSI) a European Defence Agency (EDA). Cilem cvi-
&eni, které se uskutecnilo v sidle NBU v Praze, bylo formou table-top provéfit schopnosti
statu Cinit rozhodnuti a G¢inné pouzivat dostupné prostredky prifeseni krize v kybernetic-
kém prostoru. Béhem akce byly procvi¢eny predevsim komunikaéni kanély a spolupréace
pfi feSeni kybernetickych bezpecnostnich incidentd mezi ¢tyfmi zékladnimi sektory:

(1) vladou a dalsimi exekutivnimi slozkami,

(2) armédou a zpravodajskymi sluzbami,

(3) policejnimi slozkami a statnim zastupitelstvim,

(4) soukromym sektorem.

Za tym CSIRT.CZ se cviceni Gcastnili dva zastupci.

Cviceni probihalo formou praktické simulace na specialné prizplsobenych strojich s ci-
lem celit kybernetickym Gtokdm a resit vzniklé udalosti a incidenty. Cilem cviceni bylo
procvicit technické schopnosti a sdileni informaci mezi jednotlivymi tymy. Cviceni bylo
zaloZzeno na predem pripraveném scénéfi odréazejicim realné incidenty a aplikaci ZKB.
Tohoto cviceni se zUcastnil zastupce naseho tymu v roli pozorovatele.

V rémci cvi¢eni Cyber Coalition 2015 se ¢lenové CSIRT.CZ podileli na vysoce technickych
Ukolech - analyze USB Flash disku, paméti pocitace ¢i ransomware. Toto cviceni pro nas
bylo vyznamné a velmi pfinosné diky moznosti blize nahlédnut do procest ¢innosti a fun-
govani téch nejdulezitéjsich bezpecnostnich slozek statu.
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Cilem tohoto cviceni bylo predevsim otestovat funkénost komunikace mezi bezpeénost-
nimi tymy zapojenymi do spoluprace v rémci platformy Central European Cyber Security
Platform.

Zaver

Rok 2015 prinesl naSsemu tymu nové vyzvy v podobé pozadavkd na fungovani tymu de-
finovanych v ramci ZKB, ale také v podobé dalsiho zacleriovani naseho tymu do mezina-
rodnich struktur (FIRST), nebo spusténi novych vyzkumnych projektd (PROKI). Z tohoto
divodu doslo v pribéhu roku 2015 k vytvoreni a obsazeni tfi novych pracovnich pozic.
Toto persondlni posileni ndm umoznilo zvladnout vSechny aktudini vyzvy roku 2015 a za-
roven se zabyvat dal$im rozvojem a vzadjemnym propojovanim nasich sluzeb.

Velice nés také tési, Ze se ndm podafilo udrzet vybornou kvalitu sluZzeb poskytovanych
v oblasti prevence a vzdélavani nasimi strankami, atjiz hovorime o AZB, nebo o sekci Rady
a Navody. Dobfe nastavena spoluprace s odbornymi médii, predevsim pak se serverem
root.cz a rozsiteni nami nabizenych skoleni, o kterd odborné verejnost projevila velky za-
jem, poméaha zvysovat celkové povédomi o bezpecnostnich hrozbach a ochrané pred
témito hrozbami a to jak mezi odbornou verejnosti, tak také mezi béznymi uzivateli.

Vystupovani na konferencich, & spoluprace na osvétovych seridlech Ceské televize
pak vhodné doplnuji nasi komplexni strategii pro oblast vzdélavani a osvéty.

Tento rok se ndm také podarilo rozsitit vyuziti jiz provozovanych sluzeb tak, aby se
tyto sluzby mohly bez problému stat pevnym zdkladem, na némz budeme moci i nadéle
stavét Uspésné projekty. V této oblasti predevsim pocitdame s vyuzitim dat ze sluzeb, na
jejichz dalsim zlepsovani jsme v roce 2015 pracovali. Honeypoty, proces feseni incidentd
i Malicious Domain Manager ndm nyni poskytuji data, kterd budeme v budoucnu moci
vyuzit v rdémci nasi prace na projektu PROKI.

V roce 2015 také doslo k dal$imu rozsiteni komunity bezpeénostnich tym@ v Ceské
republice. Nyni zde tedy formalné existuje 22 CSIRT tymd, oficidlné konstituovanych
u Gfadu Trusted Introducer a rozvoj bezpeénostni komunity v ramci Ceské republiky i na-
déle zGstava jednou z priorit naseho tymu.

Z vyse uvedeného je patrné, Ze se ndm v roce 2015 podarilo navéazat na Uspéchy
z predchozich let a hodnotime tedy uplynuly rok jako velice zdarily.
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